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Цифровые  

продукты 

Цифровые процессы 
создания продуктов Высокий темп 

развития технологий 

Программирование 
как основа создания 

продукта 

Предпосылки изменения парадигмы 
безопасности 

«Вызываемая к жизни экономической целесообразностью и привлекательностью повышения качества жизни, 
четвёртая промышленная революция несёт в себе риски повышения нестабильности и возможного коллапса 
экономических систем, в связи с чем её наступление воспринимается как вызов, на который человечеству 
предстоит ответить» - Клаус Мартин Шваб, президент ВЭФ 
 
 

Что это означает с точки зрения безопасности? 



традиционных систем обеспечения безопасности 

Защита 
систем 

Отставание 
технологий 

Изменение 
вектора 
атак 

Прогрессия 
ошибки 

Фокус исключительно на инцидентах в рамках 
конкретной защищаемой системы 

Увеличивающийся разрыв применяемых технологий  
для нового бизнеса и технологий защиты 

Атаки на направлены на эксплуатацию уязвимостей 
бизнес-логики а не на преодоление систем защиты 

Любая ошибка может быть моментально 
повторена в множестве экземпляров 

Существующие системы и способы защиты имеют 
большое количество ограничений и больше не 
соответствуют текущим изменениям общества и рынков.  



Maneuvering Characteristics  
Augmentation System (MCAS) Boeing 
"Улучшение характеристик системы маневрирования" - как способ 
программного воздействия на увеличение мощности самолета 
привела к 3 авиакатастрофам.  
Летный состав не был обучен работе с технологией. 

 

увеличению разрыва с применяемыми 

технологиями защиты и 

компенсационными мерами 

Быстрое внедрение новых технологий, как способ 
увеличения эффективности, захвата новых рынков 
и обеспечения конкурентного преимущества, 
приводит к  



ПРОЦЕСС 
ПРОДУКТ 

1 

2 

3 

4 

5 

6 

7 

E-mail/WEB/Messenger 
Каналы коммуникации 

Docflow 
Внутренний 
документооборот 

CRM 
Управление 
клиентами 

SRM 
Управление 
поставщиками 

MRP II 
Планирование 
ресурсов 

ERP 
Операционный процесс 

ACCOUNTING 
Бухгалтерский учет 

ЗАЩИТА СИСТЕМ НЕ ЗАЩИЩАЕТ ПРОЦЕСС 



Совокупность 
признаков 
определяющих 
инцидент 

90% 

80% 

70% 

60% 
50% 

Изменение 
вектора атаки  
и отсутствие 
признаков 
инцидента 

Вероятность 
инцидента 

Биржа - акселератор DAO 
 
$500 000 000 ущерба от 
логической ошибки при 
регистрации новых 
компаний  
 

Банковская сфера 
 
Использование социальной 
инженерии приносит 80% 
ущерба при мошенничестве 
с картами 
 



Прогрессия ошибки 

Значение имеют только те метрики 
которые влияют на параметры  
результатов бизнес-целей 

Каждая ошибка/уязвимость 
распространяется в каждую копию 
процесса или продукта 
 
Без дополнительных затрат энергии 

Ошибка в настройке дистрибутива базы данных 
привела к тому, что данные 20 школ оказались в 
открытом доступе 
 
Ошибка в обновлении ПО логистического 
оператора остановила работу 256 филиалов 



Индикация логического  
инцидента 

Индикация логического  
инцидента 

Индикация логического  
инцидента 

Контрольная 
точка 1 

Контрольная 
точка 2 

Контрольная 
точка 3 

Контрольная 
точка 4 

Контрольная 
точка 5 

Контрольная 
точка 6 

Заданные пределы  
погрешности  

Как единственный эффективный способ построения устойчивых систем 



Здоровье процесса 
 

Как показатель соответствия единицы 

процесса условному эталонному процессу, 

или статистическим среднему значению 

совокупности процессов 

Доверенность процесса 
 

Как показатель легитимности процесса (или 

события внутри процесса) вычисляемое через 

сличение предшествующих ему событий или 

процессов 

Через измерение параметров процессов и их жизненного цикла, мы получаем 
новые (измеряемые) свойства процесса 



ПРИМЕР ИММУНИТЕТА ПОЦЕССА  

1 

2 

3 

4 

5 6 

7 

Клиент отгружает 
товар для доставки 

Склад принимает 
отправки клиента 

Склад сортирует 
отправки клиента и формирует 
добавочную стоимость 

Склад выдает отправки клиента 
в доставку курьерам 

Курьер доставляет отправки и 
принимает деньги 

Бухгалтерия 
перечисляет сумму 
денег клиенту 

Производится сверка с 
клиентом 

Клиент передает по 
API реестры   

API форматирует реестры.  
Заносит их в ERP. Валидирует 
груз согласно считаным 
штрих-кодам 

ERP формирует накладные на 
каждую единицу груза 
Согласно признаков в реестре 
формируются добавочные поля 
стоимости 

Накладные загружаются в 
курьерское приложение 

Приложение формирует чек. 
Разносит сумму по секциям 

Сумма платежей 
разносится по разным 
счетам  

Сравниваются фин документы 
и переданные реестры 

Ошибки в реестрах 
Ошибки загрузки Ошибки в накладных Недобор денежных средств 

Выплата компенсаций 

Уровень логики 
Уровень логики 
Уровень ошибок 

SUM  ∑ ПО РЕЕСТРУ  

SUM1 
SUM2 
…. 
SUMN 
SUM ЗА ДОСТАВКУ  

∑SUM  ПО НАКЛАДНОЙ  SUM  ВОЗВРАТ КЛИЕНТУ  =  
SUM  ПО РЕЕСТРУ  

-  
∑SUM  ЗА ДОСТАВКУ  

РЕЗУЛЬТАТ +2% ВЫРУЧКИ 



Выход на новый уровень 

абстракции 
Защита цифрового продукта или 

бизнес-процесса, а не отдельных 

систем или сервисов их составляющих  

Предиктивность  
 

Выявление инцидента на этапе его 

подготовки не допуская реализации 

действий способных нанести ущерб 

как система трансформации традиционных средств защиты 

Наследственность 
 

Агрегирование в себя существующих 

системы безопасности. Не замена 

существующих систем, а их 

поглощение 

Прозрачность 
 
Влияет на исчисляемые бизнес-

значимые показатели, а не дает 

«состояние или ощущение 

безопасности» 




