


















Рис. 6. Многоуровневая структура цифрового здравоохранения 

Источник: Imison C, Castle-Clarke S, Watson R and Edwards N. Delivering the Benefi ts 

of Digital Health Care, KPMG Report, 2016.

к лечению и др.). Тем не менее, принятие важнейших врачебных решений 

при сложных случаях, а также реализация корректировки разработанных 

алгоритмов лечения остаются в зоне ответственности врача как высоко-

квалифицированного специалиста, способного соотносить и анализиро-

вать все имеющиеся, в том числе и цифровые, данные о состоянии здо-

ровья пациента. Практика передовых стран, применяющих новую модель 

взаимодействия, свидетельствует о том, что цифровая трансформация по-

зволяет повышать эффективность здравоохранения, понижать затраты 

на поддержание состояние здоровья пациентов, снижать ресурсоемкость 

процесса оказания медицинских услуг, в том числе материальную, тру-

довую, временную и др.
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Г Л А В А  9 . 
ЦИФРОВЫЕ ТЕХНОЛОГИИ 
В АГРОПРОМЫШЛЕННОМ КОМПЛЕКСЕ 
РОССИИ...: ТЕКУЩЕЕ СОСТОЯНИЕ, 
ПЕРСПЕКТИВЫ РАЗВИТИЯ

9.1. Сельское хозяйство 4.0
Внедрение цифровых технологий в сельском хозяйстве в последнее 

десятилетие приобрело массовый характер. В развитых странах, где про-

цессы цифровизации производства, хранения, дистрибуции и торговли 

сельскохозяйственной продукцией получили наибольшее распростране-

ние, данный феномен характеризуется понятием «Сельское хозяйство 4.0». 

По мнению отдельных экспертов, суть перехода к цифровому сельскому 

хозяйству заключается в повышении эффективности бизнес-процессов 

за счет применения разных цифровых технологий — интернета вещей 

(IoT), сенсорных датчиков, дронов и систем мониторинга посевов, робо-

тов, систем радиочастотной идентификации (RFID), технологий машин-

ного обучения и анализа больших данных1. 

В Российской Федерации успешно реализуются отдельные проекты, 

связанные с данными направлениями, однако темпы внедрения цифровых 

технологий недостаточно высокие. По оценкам Министерства сельского 

хозяйства, цифровые технологии внедрены только в 8-10% всего агропро-

мышленного комплекса РФ2. В связи с этим, представляется актуальным 

анализ передового опыта внедрения цифровых технологий в сельском хо-

зяйстве зарубежных стран и тех ограничений, которые сдерживают ана-

логичные процессы в отечественном АПК.

В настоящее время, спектр возможных к использованию в сельском 

хозяйстве цифровых решений гораздо более широкий, и способы их вне-

дрения в производственные процессы принципиальным образом отлича-

1 Daniel Newman. Top Six Digital Transformation Trends In Agriculture // Forbes. 14 

May 2018. [Электронный ресурс] URL: https:www.forbes.com (дата обращения 20.04.2019). 
2 How digital farming could boost Russia’s competitive advantage on global markets. [Элек-

тронный ресурс] URL: (дата обращения 20.04.2019).



ются от существовавших ранее практик. Цифровизация открывает новые 

возможности как в растениеводстве, так и животноводстве. Так, приме-

нение новых ключевых технологий позволяет перейти к системе точного, 

«умного» земледелия. Схематически ядро основных цифровых техноло-

гий и способов их продвижения в сфере растениеводства представлены 

в табл. 1.

Таблица 1
Сельское хозяйство 4.0 в сфере растениеводства

Способ внедрения 
технологии Ключевые технологии Эффект

Платформенные 

экосистемы

Кооперация

Датчики и сенсорные 

устройства

Управление данными 

из разных источников

Микропроцессоры

Высокоскоростная связь Объединение разных 

организаций в рамках единого 

бизнес-процесса
Технологии обработки 

больших данных

Системы мониторинга посевов Изменение продукта 

и оптимизация 

производственных процессов
Роботы

Источник: составлено авторами на основе собственных исследований.

Умное земледелие основано на том, что современные датчики и сен-

сорные устройства дают возможность в режиме реального времени со-

бирать данные о химическом составе почвы (включая её влажность), со-

ставлять для земельного участка карту климатических условий. Системы 

мониторинга посевов (спутниковый мониторинг и использование бес-

пилотных летательных аппаратов) позволяют отслеживать вегетативные 

циклы растительных культур, анализировать необходимость применения 

пестицидов и гербицидов, планировать агротехнологические мероприятия, 

выявлять и пресекать случаи нарушения прав собственности. Современ-

ные сельскохозяйственные роботы снимают проблему применения гер-

бицидов, снижая негативное воздействие производственной деятельно-

сти на окружающую среду и способствуя развитию органического земле-

делия1. Технологии обработки больших данных, переданных с помощью 

высокоскоростной связи, обеспечивают формирование исчерпывающих 

аналитических материалов, необходимых для оперативного управления 

деятельностью сельскохозяйственного предприятия. 

1 Deepfi eld Robotics. [Электронный ресурс] URL: https:www.deepfi eld-robotics.com (да-

та обращения 20.04.2019).
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Сами технологии, в данном случае, выступают в качестве важного эле-

мента повышения эффективности сельскохозяйственной деятельности. 

Помимо непосредственного влияния на производственные процессы, 

они позволяют качественно повысить уровень долгосрочного агротехно-

логического планирования. Доступ к подробным данным о климатических 

условиях и качестве земельных ресурсов позволяет наилучшим образом 

подбирать районированные семена, удобрения, средства защиты расте-

ний, сельскохозяйственную технику, выстраивать оптимальную структуру 

севооборота. В конечном счете, это делает сельхозпроизводителя более 

устойчивым к актуализации агроклиматических рисков, нивелирует не-

гативное влияние неэффективных агротехнологий.

Перспективными элементами цифровизации сельского хозяйства яв-

ляются способы продвижения данных технологий конечному потреби-

телю и принципиально новая система взаимодействия сельхозпроизво-

дителя с контрагентами. 

9.2. Зарубежный опыт внедрения цифровых технологий
Первые попытки массового внедрения цифровых технологий в сель-

ском хозяйстве развитых стран относятся к началу 1990х гг. Они были свя-

заны с применением технологий электронного информационного обмена 

(Electronic Data Interchange — EDI)1. Данные нововведения позволяли 

оптимизировать процессы документооборота и снижать трансакцион-

ные издержки, обусловленные, прежде всего, необходимостью передачи, 

хранения и обработки информации. Позднее в отрасли сельского хозяй-

ства начали применяться технологии GPS, телематики и управления ба-

зами данных2. Эти нововведения расширяли возможности производите-

лей уже в сфере непосредственного производства товаров, способствуя 

повышению качества планирования и управления производственными 

процессами, улучшению функции контроля за используемой техникой 

и снижению потерь в случае неурожая.

В настоящее время производители уделяют особое внимание исполь-

зованию цифровых технологий в совершенствовании хозяйственных свя-

зей, повышении их прозрачности и надежности, что проявляется в новой 

модели взаимодействия производителей с ключевыми контрагентами — 

на основе цифровых платформ. В качестве примера рассмотрим одну 

из цифровых платформ, функционирующих на рынке ЮАР и ЕС — си-

стему Agrista.

1 Jouanjean M. Digital Opportunities for Trade in the Agriculture and Food Sectors. 2019-02-

15, OECD Food, Agriculture and Fisheries Papers, No. 122, OECD Publishing, Paris. P.4
2 Digital Farming: what does it really means? 13 February 2017. [Электронный ресурс] 

URL: https:www.cema-agri.org (дата обращения 20.04.2019).

9.2. Зарубежный опыт внедрения цифровых технологий 103



Компания Agrista была создана в ЮАР в 1998 г. с целью обеспече-

ния сельхозпроизводителей финансовыми ресурсами и возможностями 

сбыта готовой продукции1. В основе системы лежит информационная 

платформа, позволяющая сельхозпроизводителю вносить, систематизи-

ровать и обрабатывать данные об используемых в производстве ресурсах, 

составлять карту земельных активов и посевов, отслеживать с помощью 

спутникового мониторинга в режиме реального времени вегетационные 

циклы, прогнозировать финансовые показатели. Полученные данные ис-

пользуются контрагентами в трех основных направлениях:

а) взаимодействие с кредиторами;

б) взаимодействие с покупателями;

в) взаимодействие с поставщиками ресурсов и услуг2.

Взаимодействие с кредиторами — ценная возможность привлечения 

финансовых ресурсов по более низким процентным ставкам и на более 

выгодных условиях. Это обусловлено тем, что кредитор получает транс-

парентный инструмент анализа кредитных рисков и возможность деталь-

ного исследования экономической эффективности деятельности сель-

хозпроизводителя. Схожие положительные эффекты могут достигаться 

при взаимодействии сельхозпроизводителя со страховыми компаниями.

Взаимодействие с поставщиками ресурсов — крайне важная возмож-

ность планирования спроса и закупок, необходимых в производстве ре-

сурсов и услуг. При этом механизмы закупок могут быть реализованы 

в рамках B2B мэш-платформы (mash e-commerce). Суть данного фено-

мена заключается в обеспечении координации оптовых закупок энер-

гоносителей, семян, средств защиты растений и сельскохозяйственной 

техники, в результате чего поставщик ресурсов и услуг получает гарантии 

сбыта большой партии продукции, а покупатель — недоступные для роз-

ничных условий скидки.

Наконец, взаимодействие с покупателями — это возможность для сель-

хозпроизводителя работать напрямую с потребителем. Наличие отдельных 

элементов фьючерсных контрактов на поставку сельхозпродукции позво-

ляет сельхозпроизводителю реализовывать урожай до наступления сроков 

его уборки (т.е. получать предоплату), планировать экономическую дея-

тельность в зависимости от рыночной конъюнктуры.

Система Argista (как и её существующие аналоги) представляет собой 

платформенную экосистему, позволяющую не только прогнозировать 

и контролировать экономическую деятельность отдельного предприятия, 

но и внедрять механизмы кооперации экономической деятельности раз-

1 Company Overview of Agrista (Proprietary) Limited. [Электронный ресурс] URL: 

https:www.bloomberg.comh (дата обращения 20.04.2019).
2 Agrista. [Электронный ресурс] URL: https:www.agrista.com/ (дата обращения 

20.04.2019).
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розненных организаций, увеличивая положительные эффекты масштаба. 

Данную систему можно отнести к технологии интернета вещей (IoT). 

Этим и отличается феномен «сельского хозяйства 4.0». Если преды-

дущие поколения технологических инноваций обеспечивали лишь фраг-

ментарное управление отдельным бизнес-процессами, то современные 

платформенные решения позволяют не только осуществлять комплексное 

управление предприятием, но и синхронизировать его деятельность с де-

ятельностью всех участников цепочки создания добавленной стоимости. 

Принципиально новые возможности появляются у органов государствен-

ной власти, получающих в распоряжение качественно более детальную 

информацию о состоянии отрасли. Данная информация может быть ис-

пользована как и для более точного оперативного управления интервен-

ционными механизмами, так и для выработки более выверенных страте-

гий управления отраслевыми рисками. Схематично данная особенность 

представлена на рис.1. 

Рис. 1. Цифровизация сельского хозяйства 

Источник: составлено авторами на основе собственных исследований.

Следует отметить, что аналогичные тенденции цифровизации просле-

живаются не только в сфере растениеводства, но и в сфере животновод-

ства и производства продуктов питания1. 

1 Agricultural cooperatives and digital technology. What are the impacts? What are the 

challenges? [Электронный ресурс] URL: https://www.pwc.fr (дата обращения 20.04.2019).
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Подключение к платформенным экосистемам модулей, содержащих 

в себе базы знаний, передовых практик и наилучших технологий способ-

ствует развитию компетенций и умений сельхозпроизводителя, диверси-

фикации агропромышленного комплекса в целом. При этом, реализация 

стратегии цифровизации сельского хозяйства требует активной поддержки 

и координации со стороны государства. В Европейском Союзе продвиже-

ние современных цифровых технологий в сельском хозяйстве осуществ-

ляется при поддержке Комиссии ЕС, которая разработала электронную 

платформу, позволяющую аккумулировать и распространять передовые 

технологии1.

9.3.  Цифровая трансформация сельского хозяйства 
в современной России

Специфика цифровой трансформации агропромышленного комплекса 

в современной России заключается, прежде всего, в том, что наибольшее 

распространение передовые технологии получили именно в крупных ор-

ганизациях и подразделениях агрохолдингов2. В малых и средних формах 

хозяйствования трансферт данных технологий пока затруднен в силу не-

достаточно развитой материально-технической базы, дефицита квалифи-

цированных кадров и финансовых ресурсов.

При этом, все же можно отметить отдельные успехи в развитии ряда 

информационных продуктов, на которые было обращено особое внимание 

в рамках организованного экономическим факультетом МГУ научного се-

минара по исследованиям цифровой экономики в 2018-2019 гг. (Москва, 

МГУ имени М. В. Ломоносова, 3 апреля 2019 г.). На встрече, посвященной 

цифровизации сельского хозяйства, было представлено несколько проек-

тов, успешно реализующихся в настоящее время: Prod.Center 2.0, Распре-

деленная информационная система агро-почвенных дата-центров, Гене-

тический банк сельскохозяйственных животных, СМОПП.

Одним из проектов является цифровая трейдинговая платформа Prod 

Center 2.0. На данный момент перед компанией стоит задача цифровой 

трансформации оптовой торговли сельскохозяйственной продукции, 

объем которой, по оценкам экспертов, составляет 14,7 трлн. руб. в год. 

Упрощенная схема цифровой интеграции платформы в рынок представ-

лена на рис. 2.

1 Europe 2020 strategy. [Электронный ресурс] URL: https://ec.europa.eu (дата обраще-

ния 20.04.2019).
2 The Global Innovation Index 2017, P.136 [Электронный ресурс] URL: https://www.

wipo.int (дата обращения 20.04.2019).
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Рис. 2. Платформа электронной торговли Prod Center 2.0 

Источник: составлено авторами на основе внутренних отчетов компании

Данный портал активно посещают около 2750 организаций, а средне-

месячный объем сделок уже превышает 150 млн. долл. США (по оценкам 

организации, такой объем сделок составляет 1,5–2% от общего объема 

среднемесячной торговли в АПК РФ)1. Компания реализует концепцию 

трансграничной электронной торговли, развивая отдельные функционала 

портала, связанные с экспортно-импортными поставками в КНР и Иран. 

В перспективе планируется запустить в работу отдельные элементы пор-

тала, обеспечивающие логистическое обслуживание торговых потоков 

и услуги по гарантированию поставок.

Другим проектом внедрения цифровых технологий является Распре-
деленная информационная система агро-почвенных дата-центров России. 

В данный момент система находится в стадии разработки, но в перспек-

тиве её применение будет способствовать мониторингу плодородия почв 

и негативных процессов в землепользовании, оптимизации кадастрового 

учета и налогообложения, совершенствлованию контрольно-надзорной 

деятельности Россельхознадзора в области земельного надзора, стиму-

лированию кредитования и снижению рисков сельхозпроизводителей.

Примером внедрения цифровых технологий в области животновод-

ства является реализуемая под эгидой Национального союза свиноводов 

Программа создания генетического банка сельскохозяйственных живот-

ных. Основным инструментом реализации данной программы является 

электронная идентификация (которая, помимо прочего, позволяет обе-

спечить контроль безопасности продовольственного сырья животного 

происхождения и борьбу с контрафактной продукцией). Главной задачей 

1 Внутренние отчеты оператора платформы Prod.Center 2.0 (дата обращения 20.04.2019). 
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программы является формирование базы данных, позволяющей просле-

дить в режиме реального времени происхождение животных, их переме-

щение, вплоть до полученной из них продукции. Формирование данной 

базы позволит максимально точно отслеживать продуктивность племен-

ного стада, его ветеринарное состояние и обеспечивать экономическую 

оценку необходимых для его воспроизводства ресурсов.

Наконец, еще одним проектом, презентованным на Научном семинаре 

по исследованиям цифровой экономики, является Система мониторинга 
прослеживаемости оборота подкарантинной продукции (СМОПП), реали-

зуемая на основе технологий радиочастотной идентификации RFID. Мо-

дель работы системы отражена на рис. 3.

Рис. 3. Система СМОПП на рынке картофеля 

Источник: внутренние отчеты оператора системы.

Система направлена на учет участников рынка в реальном режиме с це-

лью контроля перемещения партий подкарантинной продукции между го-

сударствами, предприятиями, зарегистрированными в системе. Она по-

зволяет оперативно и достоверно контролировать фитосанитарные сер-

тификаты, подлинность и качество подкарантинной продукции и др. 

Пошаговые функции системы включают четыре элемента:

1) поставщик получает заявку на поставку подкарантинной продукции 

от покупателя и формирует заявленную партию, получает фитоса-

нитарный сертификат, печатает на RFID-принтере метки и при-

крепляет их на используемую в партии тару, упаковку или палле-

ты, а затем с помощью ручного RFID-считывателя регистрирует 

поставку в системе; 

2) факт отгрузки «считывается» стационарным считывателем и ото-

бражается в системе. При несоответствии отгружаемой и зареги-

стрированной партии система выдает соответствующее сообщение, 

выявляя и устраняя причины несоответствия;

3) прибывшая к покупателю заказанная партия считывается при въез-

де на склад стационарным считывателем, факт получения фикси-

руется и отображается в системе;
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4) проводится проверка (верификация) на соответствие прибывшей 

партии идентификационному номеру, заявленным характеристи-

кам партии и объемам.

Следует отметить, что интеграция данной системы в работу действу-

ющего предприятия (совместно с системами электронной ветеринарной 

и фитосанитарной сертификации, находящимися в ведении Россельхоз-

надзора), вопреки распространенному противоположному мнению, уве-

личивает трансакционные издержки производителя, связанные с обслужи-

ванием технических средств. Однако при этом достигаются положитель-

ные общественные эффекты, связанные со снижением теневого оборота 

сельскохозяйственной продукции, ограничением доступа на рынок фаль-

сифицированных и не соответствующих требованиям качества и безопас-

ности продуктов питания.

Кроме указанных проектов, в Российской Федерации успешно дей-

ствуют организации, предоставляющие услуги в сфере обслуживания зе-

мельных ресурсов с помощью беспилотных летательных объектов, анализа 

почв с помощью сенсорных датчиков, внедрения систем GPS и спутнико-

вого мониторинга сельскохозяйственной техники. Пока внедрение данных 

технологий остается на достаточно низком уровне в силу ряда системных 

ограничений, главными из которых являются следующие: 

 • отсутствие стратегии цифровизации агропромышленного ком-

плекса;

 • недостаточный уровень подготовки кадров;

 • недостаточный уровень развития транспортной системы;

 • слабость материально-технического оснащения.

Преодоление данных ограничений лежит в плоскости разработки ком-

плексной стратегии цифровизации агропромышленного компалекса с вы-

делением специальных разделов, касающихся сбыта и товародвижения 

сельскохозяйственной продукции и продовольствия, использования ме-

ханизма государственно-частного партнерства при осуществлении ме-

роприятий цифровой трансформации отрасли и создания региональных 

кооперативных торговых площадок в каждом субъекте Российской Фе-

дерации для малых форм хозяйствования. В целом стратегия цифровиза-

ции агропромышленного комплекса должна быть нацелена на создание 

и развитие интегрированной базы знаний и передовых практик с возмож-

ностью развития экосистемы комплексного взаимодействия сельхозпро-

изводителя с рыночными контрагентами и государством с помощью тех-

нологий интернета вещей.
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Г Л А В А  1 0 . 
ПЕРСПЕКТИВЫ НАРАЩИВАНИЯ ЭКСПОРТА 
РОССИИ... В УСЛОВИЯХ 
НОВОЙ ЦИФРОВОЙ РЕАЛЬНОСТИ

10.1. Окно возможностей
Происходящие на современном этапе экономико-технологические 

трансформации оказывают значительное влияние на мировую экономику 

и международную торговлю: внедрение информационно-коммуникаци-

онных технологий значительно упрощает и ускоряет торговые отноше-

ния и приводит к существенному снижению трансакционных издержек.1 

Для многих стран эти перемены создают так называемое «окно возмож-

ностей» позволяющих укрепить свои позиции на мировой арене. Англий-

ские ученые подсчитали, что ВВП страны в последние годы мог бы увели-

чиваться в среднем на 0,4-0,7% больше при более эффективном исполь-

зовании условий стремительно развивающейся цифровизации. Именно 

об этом говорится в мартовском докладе о цифровой экономике Велико-

британии 2016 г.2 

В силу особенностей технологического прогресса, а именно, его скач-

кообразного характера, основанного на «прорывных» технологиях, спо-

собных радикально поменять существующую экономическую действи-

тельность, шансы эффективно вписаться в новую реальность в условиях 

цифровизации есть практически у каждой страны, в том числе и у России, 

поскольку она обладает уникальной комбинацией «тыловых», ресурсных 

факторов интеллектуально-технологического потенциала на многих на-

правлениях, таких как оборонно-промышленный комплексе, авиакосми-

ческая и атомная промышленность.

В этой связи необходимо отметить, что одним из основных долговре-

менных трендов для современной России в условиях цифровой трансфор-

1 Спартак А. Н., Лихачев А. Е. Долговременные тренды и новые явления в междуна-

родной торговле // Российский внешнеэкономический вестник. 2018. №2. с. 10.
2 Спартак А. Н. Последствия цифровой трансформации для международной торгов-

ли // Российский внешнеэкономический вестник. 2018. №5. с. 10.



мации является расширение рынка услуг высокотехнологичного и интел-

лектуального сектора, который в составе несырьевого экспорта страны 

занимает долю в 10,2 %. Динамика рынка в период 2001-2018 гг. пред-

ставленная на рис. 1, впечатляет, несмотря на определенный спад объ-

емов продаж в 2014 г. 

Рис. 1. Динамика экспорта высокотехнологичных и интеллектуальных услуг России, 

млрд долл. США 

Источник: составлено автором на основе статистики внешнего сектора ЦБ РФ, 2018. — 

Официальный сайт ЦБ РФ. [Электронный ресурс] — URL: http://www.cbr.ru 

(дата обращения — 12.12.2018).

Введение антироссийских санкций в 2014 г. отрицательно сказалось 

на развитии несырьевого экспорта, но эксперты по-прежнему считают 

рынок высокотехнологичного сектора перспективным. 

Согласно методологии платежного баланса Центрального Банка РФ, 

к продуктам высокотехнологичного сектора относятся следующие виды 

услуг: профессиональные и консультационные услуги; услуги в области 

управления; телекоммуникационные, компьютерные и информацион-

ные услуги; услуги в области архитектуры, инженерии, технических об-

ластей, услуги по техническому обслуживанию и ремонту инновацион-

ных товаров; плата за пользование интеллектуальной собственностью; 

услуги в области научных исследований и разработок; услуги космиче-

ского транспорта. 

Структура российского рынка высокотехнологичных и интеллекту-

альных услуг, отраженная в табл. 1, демонстрирует определенную нерав-

номерность. Наибольшие доли в продажах занимают «профессиональные 
и консультативные услуги в области управления» и «телекоммуникационные, 
компьютерные и информационные услуги» — 39 % и 34 %, соответственно. 

Первая позиция включает юридические продукты, услуги по аудиту и бух-

галтерскому учету, оптимизации налогообложения, а также услуги по свя-
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зям с общественностью, в области маркетинга и изучения общественного 

мнения. Объем экспорта услуг ИКТ (информационные, компьютерные, 

телекоммуникационные услуги) по итогам 2018 г. составил 5 260,3 млн. 

долл. США. Основную роль здесь играют компьютерные услуги (77 % 

или 4 060,81 млн. долл. США).1 Данный показатель является драйвером 

стремительно развивающегося высокотехнологичного и интеллектуаль-

ного сегмента России. 

Табл. 1
Структура и экспорт высокотехнологичных и интеллектуальных услуг 

России за 2018 г.

Объем экспорта, 
млн долл. США

Высокотехнологичные и интеллектуальные услуги (всего) 15 384

Профессиональные и консультативные услуги в области управления 6 024,98

Телекоммуникационные, компьютерные и информационные услуги 5 260,3

Услуги в области архитектуры и техническое обслуживание (ремонт 

инновационной техники), инженерные услуги

2 674,74

Плата за пользование интеллектуальной собственностью 876,1

Услуги в области научных исследований и разработок 419,1

Услуги космического транспорта 128,6

Источник: составлено автором с использованием методологии составления платежного 

баланса ЦБ РФ.

Это означает, что потенциал наращивания экспорта России в условиях 

цифровизации кроется в стимулировании развития сферы ИКТ. Вместе 

с тем, отмеченные выше возможности для расширения несырьевого сег-

мента в российском экспорте товаров и услуг могут оказаться не реализо-

ванными на практике в силу ряда серьезных ограничений. Так, для эффек-

тивного развития сектора информационных, компьютерных и телеком-

муникационных услуг имеет большое значение устранение препятствий, 

существующих благодаря несовершенству инструментов регулирования 

деятельности компаний, выходящих на мировые рынки. Наиболее зна-

чимыми из них являются следующие: 

 • сложные и запутанные процедуры норм валютного регулирова-

ния и контроля;

 • непрозрачность системы возмещения НДС при экспорте в отно-

шении ИКТ-компаний;

1 Центральный Банк Российской Федерации. Статистика внешнего сектора. [Элек-

тронный ресурс] — URL: http:www.cbr.ru (дата обращения: 01.06. 2019).

112 Глава 10. Перспективы наращивания экспорта России...  



 • несовершенство схем отчетности перед ФНС России по сделкам 

об оказании услуг через Интернет;

 • устаревшие финансовые меры поддержки ИКТ-компаний;

 • слабая подготовка программистов (отсутствие качественной эф-

фективной системы подготовки). 

Последняя из обозначенных проблем заслуживает особого внимания 

в контексте обеспечения долгосрочной конкурентоспособности на меж-

дународном рынке. На формирование кадров в ИТ-сфере в современных 

условиях влияют следующие факторы: 1) взращивание специалистов 

по ИТ-маркетингу со знанием иностранных языков; 2) создание благо-

приятной бизнес-атмосферы как для начинающих предпринимателей, 

так и для уже действующих в данной области; 3) стимулирование мно-

гообещающих иностранных специалистов в области ИТ к поиску места 

работы в России.

Следующий сегмент рынка высокотехнологичных и интеллектуальных 

продуктов представляют «услуги в области архитектуры и техническое об-
служивание (ремонт инновационной техники)», включая инженерные ус-

луги, занимающий около 17 %. Существенный объем экспорта этих услуг 

производит оборонно-промышленный комплекс (ОПК). Для укрепления 

рассматриваемой позиции требуется создание особых благоприятных ус-

ловий, а именно — формирование мягкой инфраструктуры для распро-

странения российской технологической культуры за границей в качестве 

базиса и дальнейшего распространения высокотехнологичных товаров 

и услуг из России. Речь идет о развитии образовательных услуг по обуче-

нию иностранных студентов, усилении сотрудничества между ВУЗами, 

формировании российских курсов в иностранных высших учебных заве-

дениях с техническими специальностями.

Остальные статьи в структуре экспорта ВИУ — «плата за пользование 
интеллектуальной собственностью», «услуги в области научных исследова-
ний и разработок» и «услуги космического транспорта» — занимают срав-

нительно небольшую долю, но являются не менее значимыми. Только 

в 2018 г. доход от экспорта по этим трем позициям обеспечил нашей стране 

поступления в бюджет в сумме 1423,8 млрд долл. США.

Таким образом, приоритетной задачей государства в проведении внеш-

неторговой политики является дальнейшее стимулирование и усиление 

поддержки сектора высокотехнологичных услуг на внешних рынках. 

10.2.  Сотрудничество в рамках БРИКС — 
гарантия сохранения позиций

Как было отмечено выше, в рамках расширения влияния цифрови-

зации на внешнюю торговлю возникает перед государством возникает 
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задача эффективного регулирования торговой деятельностью в сфере 

высоких технологий. Наряду с традиционными — внешними и внутрен-

ними — инструментами управления, появляются институты управления 

«надграничным» виртуальным пространством (потоки данных, транс-

акций и проектов в оцифрованной форме с использованием цифровых 

технологий). Несмотря на то, что российский «надграничный» сектор 

пока регулируется довольно слабо, работа по осмыслению и формирова-

нию обновленной системы управления с учетом цифровизации торговли 

уже началась, и это является важным шагом для дальнейшего эффектив-

ного наращивания экспорта России с помощью развитиях отрасли ин-

формационных технологий1.

Однако введение антироссийских экономических санкций в 2014 г. 

по-прежнему создает множество препятствий для развития высокотех-

нологичных отраслей. Санкционная политика существенно ограничи-

вает доступ к современным технологиям, оборудованию и кредитам, что, 

в свою очередь, в значительной степени влияет на развитие инновацион-

ного потенциала, который используется не в полной мере. В этой связи 

российское правительство закономерно усиливает взаимодействие с го-

сударствами, не поддерживающими экономические санкции. Такими 

странами, в том числе, являются участники интеграционного объеди-

нения БРИКС, в которое входят Бразилия, Индия, Китай, Южно-Аф-

риканская республика (ЮАР). Данные страны объединяют общие цели 

и задачи развития, особенно в современную эпоху цифровой трансфор-

мации. Все они озадачены активным внедрением цифровых технологий 

и сохранением позиций в мировой экономике. Для понимания уровня 

продвижения страны в решении задач цифровой трансформации наци-

ональной экономики разработан Индекс сетевой готовности (ИСГ), от-

ражающий развитие и внедрение информационно-коммуникационных 

технологий.

В табл. 2 отражены позиции стран БРИКС в рейтинге ИСГ, который 

рассчитывался по 143 государствам. Данный индекс варьируется в диа-

пазоне значений от 2.0 (наиболее низкий уровень развития информаци-

онно-коммуникационных технологий) до 6.0 (наиболее высокий) и по-

казывает степень цифровизации экономики. Представленные данные го-

ворят о том, что страны БРИКС характеризуются сравнительно схожей 

картиной, но в рейтинге занимают разные позиции: Россия — 41 место, 

КНР и ЮАР — с 59 по 65, Бразилия — 72, Индия — 91 место (табл. 2). 

1 Спартак А. Н. Современные трансформационные процессы в международной тор-

говле и интересы России. М.: ВАВТ, 2018. с. 16–19.
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Табл. 2
Индекс сетевой готовности стран-участниц БРИКС

Место в рейтинге Страна Индекс сетевой готовности

41 Россия 4.5

59–65 Китайская Народная Республика 4.2

59–65 Южно-африканская Республика 4.2

72 Бразилия 4.0

91 Индия 3.8

Источник: Global Information Technology report, 2016

При этом следует отметить, что данный индекс не дает полной инфор-

мации о процессах цифровизации в каждом отдельном случае. Так, на-

пример, Китай, несмотря на сравнительно невысокий показатель Индекса 

сетевой готовности в 4.2, в рейтинге по внутренним расходам на НИОКР 

в объеме 408,8 млрд долл. США занимает второе место в мире в 2016 г.1 

Для сравнения в Индии данный показатель в настоящее время составляет 

всего 50,3 млрд долл. США, в Бразилии — 38, 8 млрд. долл. США, а в Рос-

сии 37,3 млрд долл. США2. Это говорит о том, что в Китае стабильно раз-

вивается высокотехнологичный и инновационный сектор экономики. 

Благодаря существенным инвестициям в стране только в 2017 г. было 

сформировано около 3255 инкубаторов для технологических компаний3. 

Другим примером является Индия. В 2017 г. правительство потратило 

на развитие НИОКР только 0,63% ВВП, но при этом наблюдался высокий 

темп роста в развитии сферы ИКТ и довольно успешно функционирует 

так называемая «Кремниевая долина» в г. Бенгалуру. деятельность кото-

рой обеспечила государству второе по значимости место в мире по экс-

порту программного обеспечения4. 

Наряду с этим наиболее заметным становится сотрудничество между 

участниками БРИКС по двусторонним каналам. Так, Россия эффек-

тивно взаимодействует с Китаем и Индией в военно-технической сфере: 

около 68% военной техники страна импортирует из Индии и 57% — 

из Китая.5 

1 Наука, технологии, инновации. Высшая школа экономики. 2017. [Электронный ре-

сурс] — URL: https://issek.hse.ru (дата обращения 02.06.2019).
2 Там же.
3 Михневич С. В. Китай: как перейти от количества к качеству // Новости 

АТР. 2018. №3 (11). с.19–26.
4 Ревенко Л. С., Ревенко Н. С. Отраслевое сотрудничество стран БРИКС: потенциал 

и приоритеты реализации // Мир новой экономики. 2018. № 4. с. 69.
5 Wezeman P. D., Fleurant A., Kuimova A., Wezeman S. T. Trends in International Arms Transfers, 

2017. [Электронный ресурс]. URL: https://www.sipri.org (дата обращения 05.06.2019).
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Для более продуктивного взаимодействия и развития многосторон-

него сотрудничества в 2013 г. был организован Деловой совет по следу-

ющим направлениям: производственный сектор, энергетика, инфра-

структура, финансовый сектор, подготовка профессиональных кадров, 

сельское хозяйство, сокращение государственного регулирования, ре-

гиональная авиация и цифровая экономика1. Заметим, что последнее на-

правление находится в центре постоянного внимания стран интеграци-

онного союза.

Исследователи, анализирующие экспортные сектора стран БРИКС, 

считают, что цифровизация положительно влияет на развитие различных 

отраслей экономики. В этой связи правительства всех государств-участ-

ников приняли документы, регулирующие развитие цифровой эконо-

мики. В России — это программа «Цифровая экономика 2024»2, в Китае — 

«Интернет Плюс»3, в Индии — «Цифровая Индия»4, в Бразилии — «Бра-

зильская стратегия цифровой трансформации»5, в Южно-Африканской 

республике — Стратегия развития широкополосной связи «South Africa 

Connect»6. Для синхронизации цифровой трансформации национальных 

экономик страны БРИКС в «Рабочем плане 2015–2018 гг.» предусмотри-

тельно определили в качестве одной из главных задач усиление сотрудни-

чества в сфере информационных технологий и высокопроизводительных 

вычислительных систем. Координаторами являются Китай и Южно-Аф-

риканская республика7. 

К наиболее актуальным задачам относятся развитие облачных вычис-

лений, электронной торговли и искусственного интеллекта. Для решения 

данных задач на встрече министров связи 18 сентября 2018 г. в г. Дурбане, 

была создана специальная Рабочая группа БРИКС по сотрудничеству в об-

ласти ИКТ, а также Консультативная группа для разработки регламента 

и плана по углублению партнерства в сферах ИКТ, инноваций, индустри-

1 Деловой совет БРИКС 2013. Торгово-промышленная палата Российской Федера-

ции. [Электронный ресурс] — URL: http://brics.tpprf.ru (дата обращения 05.06.2019).
2 Цифровая экономика 2024. от 24.12.2018. [Электронный ресурс] — URL: https://

digital.ac.gov.ru (дата обращения 05.06.2019).
3 Ревенко Л. С., Ревенко Н. С. Международная практика реализации программ развития 

цифровой экономики: примеры США, Индии, Китая и ЕС // Международные процессы. — 

2017. №15(4) с. 20–39.
4 President signs decree creating e-digital platform and digital transformation committee. 

2018. [Электронный ресурс] — URL: http://www.brazil.gov.br (дата обращения 05.06.2019).
5 Там же.
6 Старостина У. Я. Основы цифровизации экономики и внешней торговли ЮАР // 

Российский внешнеэкономический вестник. 2018. № 7. с. 89.
7 Рабочий план БРИКС в области науки, технологий и инноваций на 2015-2018 годы. 

[Электронный ресурс] — URL: https://www.ranepa.ru (дата обращения 07.06.2019).
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ализации и инвестиций. Предполагается, что эти меры будут способство-

вать быстрому решению возникающих проблем1. 

Особое внимание страны уделяют проблеме обеспечения информаци-

онной безопасности и защите данных в области ИКТ. В странах БРИКС 

используются оборудование и программные обеспечения, произведен-

ные в США и других западных странах, что грозит возможной утечкой 

информации. В этой связи организация странами БРИКС практического 

сотрудничества по созданию современных компьютерных систем и про-

грамм становится задачей первостепенной важности. И в этом направ-

лении Китай уже достиг определенных успехов, создав первый в мире 

прототип экзафлопсного компьютера, который является более мощным 

вариантом суперкомпьютера и может выполнять минимум один квинтил-

лион вычислений в секунду.

Таким образом, перспективы наращивания экспорта России в усло-

виях цифровой трансформации видятся в эффективном развитии высо-

котехнологичного и интеллектуального сектора на основе снятия суще-

ствующих ограничений и активного сотрудничества со странами БРИКС, 

в том числе, в сфере цифровой экономики.

1 К. Носков выступил на Четвертой встрече министров связи стран БРИКС. Мини-

стерство цифрового развития, связи и массовых коммуникаций Российской Федерации. 

2018. [Электронный ресурс] — URL: https://digital.gov.ru (дата обращения 07.06.2019).
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Г Л А В А  1 1 . 
ЦИФРОВЫЕ ТЕХНОЛОГИИ В ЭНЕРГЕТИКЕ: 
НА ПУТИ К «ЗЕЛЁНОМУ БУДУЩЕМУ»

Компании энергетической отрасли всегда являлись пионерами циф-

ровых технологий. Уже в 70-е годы прошлого столетия информационные 

технологии активно использовались ими для управления и эксплуатации 

электрических сетей. В наши дни большая часть ключевых цифровых 

технологий используются энергетическими компаниями по всему миру. 

Цифровые технологии в энергетике применяются на всех этапах про-

изводственного процесса: от разведки (в случае, если речь идёт о полезных 

ископаемых) до анализа конечного потребления ресурса. Для производи-

телей это означает значительную степень автоматизации производствен-

ных процессов, использование результатов продвинутой аналитики для 

наилучшего распределения ресурсов между потребителями и расширение 

линейки предоставляемых услуг и продуктов. Для потребителя цифрови-

зация энергетики обернётся улучшением качества и разнообразия благ 

в области энергетики, а также удешевлением стоимости энергии за счёт 

персонализации предоставляемых услуг и автоматизации системы кон-

троля и управления. 

На макроуровне цифровизация энергетики позволит изменить суще-

ствующие логистические системы, перераспределить потоки энергоре-

сурсов и, как следствие, активно придерживаться концепции бережного 

и рационального потребления. Именно цифровые технологии уже сей-

час позволяют решать проблемы, связанные с хранением и распределе-

нием электроэнергии, полученной из возобновляемых источников, что, 

в конечном итоге, создает основы для перехода к «зелёной» энергетике.

Цифровизация становится вызовом не только для производителей 

и потребителей энергоресурсов, но и для государства. Новые технологии 

требуют изменений в регулировании отрасли (например, в вопросах рас-

пределения, ценообразования и др.), а также в области стандартизации 

оборудования и систем учёта. Так как в настоящее время использование 

возобновляемых источников энергии обходится пока значительно дороже 

использования полезных ископаемых, возникает вопрос и о государствен-

ном субсидировании и иных преференциях производителям возобновля-

емой электроэнергии.



Вместе с тем, за отмеченными преимуществами цифровизации энерге-

тической отрасли, скрываются и некоторые «подводные камни». Напри-

мер, в настоящее время трудно оценить масштабы затрат на внедрение 

новых технологий и точные сроки их окупаемости. Кроме того, измене-

ния оказывают двойственное влияние на экономику в целом: в энергети-

ческой отрасли цифровые технологии скорее всего приведут к экономии 

энергоресурсов и «озеленению» экономики, а в других сферах деятельно-

сти человека будет наблюдаться увеличение энергопотребления, связан-

ное как раз с внедрением новых технологий и активным использованием 

компьютеров, роботизации и иных энергозатратных решений.

В целом цифровизация энергетики приведёт к значительным измене-

ниям существующей «аналоговой» системы. Постараемся описать воз-

можные изменения энергетического сектора и их влияние на экологиче-

ское здоровье планеты.

11.1.  Современные тенденции и вызовы 
«аналоговой» энергетики

За последние полвека мировой уровень потребления энергоресурсов 

вырос более, чем в два раза. При этом, по данным Международного энер-

гетического агентства (МЭА), структура самого потребления практически 

не изменилась: около половины конечного потребления, как и 50 лет на-

зад, приходится на нефть (56,3% в 1973 и 47,3% — в 2016)1. Увеличение по-

требления энергоресурсов также связывают с ростом населения планеты2.

Компания McKinsey выделяет пять основных тенденций в развитии 

современной энергетики. 

Во-первых, наблюдается противоречивое поведение спроса на элек-

троэнергию. Несмотря на отмеченные выше рост населения и мирового 

ВВП, к 2035 г. возникнет так называемое «глобальное плато спроса» на 

первичную энергию3. Вместе с тем, как видно на рис. 1, уже сейчас на-

блюдается замедление роста потребления энергоресурсов, а за счёт уве-

личения доли возобновляемых источников в общем объеме потребления 

энергоресурсов замедление роста конечного потребления усилится. Кроме 

того, увеличение объёмов конечного потребления будет компенсировано 

за счёт снижения энергоёмкости производства.

1 Key world energy statistics. [Electronic resource] International Energy Agency URL: 

https://webstore.iea.org (accessed 12.06.2019).
2 BP Energy Outlook. 2016. [Electronic resource] Официальный сайт ВР http://www.

bp.com (accessed: 20.06.2019).
3 Global Energy Perspective 2019: Reference Case // Energy Insights. McKinsey. 2019. 31 p.
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Рис. 1. Общее конечное потребление по видам энергоресурсов в 1971–2016 гг. 

Источник: составлено автором на основе OECD/IEA 2018 // [Электронный ресурс] URL: 

http: //www.iea.org (дата обращения: 25.06.2019).

Во-вторых, ожидается увеличение доли электроэнергетики в конечном 

потреблении энергоресурсов до 50%. Действительно, уже сейчас ветряная 

энергетика включается в национальные электросети, особенно в тех ме-

стах, куда проведение электричества за счёт использования угольной или 

нефтегазовой энергии представляется затруднительным. Так, например, 

поступают в труднодоступных районах Китая1. 

В-третьих, прогнозируется увеличение доли природного газа в миро-

вом энергетическом балансе — и это будет единственный углеродный ре-

сурс, доля которого будет продолжать расти. Тем не менее, по оценкам 

McKinsey, после 2035 г. доля природного газа в энергобалансе снизится 

до 30-35% благодаря активному использованию возобновляемых энерго-

ресурсов2.

В-четвертых, доля нефти в мировом энергобалансе будет увеличиваться 

вплоть до 2030-х гг. и, достигнув максимума, пойдёт на спад. Наконец, 

в-пятых, из-за постепенного отказа от использования угля, в том числе 

главным его импортёром — Китаем — выбросы СО2 могут сократиться, 

1 Yu Y., Yang J., Chen B. The smart grids in China — A review // Energies. 2012. Vol. 5, № 5.
2 Global Energy Perspective 2019: Reference Case // Energy Insights. McKinsey. 2019. 31 p.
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однако это вряд ли приведёт к выполнению условий сценария МЭА о по-

вышении общей температуры планеты на 2 °С. 

Анализ данных тенденций позволяет заключить, что основными вы-

зовами современной энергетики являются следующие:

 • необходимость снижения затрат на производство электроэнергии 

и в нефтегазовой отрасли;

 • необходимость увеличения гибкости электроэнергетической си-

стемы для перераспределения потоков ресурсов и включения воз-

обновляемых ресурсов в существующие электросети;

 • необходимость сокращения углеводного следа и перехода к «зелё-

ной» энергетике.

11.2.  «Цифра» меняет всё: как изменяется энергетика 
в условиях цифровизации

Цифровизация стала настоящим трендом энергетики. По данным МЭА, 

инвестиции энергокомпаний в цифровые технологии резко возросли за 

последние несколько лет. Глобальные инвестиции в цифровую электро-

энергетическую инфраструктуру и программное обеспечение с 2014 г. 

показывают ежегодный рост более чем на 20%: в 2016 г. они достигли 

47 млрд долл. США. При этом бóльшая часть инвестиций приходится на 

создание инфраструктуры «умных» сетей (smart grid) и «умных» средств 

измерения1.

По оценкам специалистов РБК, в краткосрочной перспективе доходы 

компаний из сферы энергетики могут увеличиться на 3-4% за счёт внедре-

ния цифровых технологий2. Но само внедрение новых технологий требует 

значительных инвестиций на начальных этапах. Рассмотрим основные 

примеры применения цифровых технологий в энергетике.

По оценкам экспертов МЭА, наибольшее влияние цифровизация мо-

жет оказать на транспортный сектор, строительство и некоторые другие 

отрасли промышленности. При этом учитывая переход к строительству 

«умных» зданий, можно предположть, что цифровизация скорее приве-

дёт к снижению уровня потребления энергии на 10%. В промышленных 

областях необходимо учитывать и развитие других цифровых технологий. 

Например, 3D-печать может использоваться для облегчения самолёта, 

уменьшая как количество материалов для его создания, так и объёмы то-

плива для его полётов3.

1 Digitalization & Energy // International Energy Agency. 2017. 188 p.
2 Пять шагов к цифровизации энергетики. [Электронный ресурс] Официальный сайт 

РБК. URL: https://www.rbc.ru (дата обращения: 20.06.2019)
3 Digitalization & Energy // International Energy Agency. — 2017.
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Однако не всё так однозначно с влиянием цифровизации на транс-

портный сектор. С одной стороны, все виды транспорта и вспомогатель-

ная инфраструктура становятся всё более «умными», повышается их без-

опасность и эффективность использования энергии. С другой стороны, 

общее воздействие на энергопотребление непредсказуемо. В долгосроч-

ной перспективе, при наилучшем сценарии, повышение эффективности 

за счёт автоматизации и использования совместных поездок потребление 

энергии может сократиться вдвое по сравнению с нынешним уровнем. 

И наоборот, если цифровизация не приведёт к повышению эффектив-

ности использования энергии, то возникнет «эффект отскока», что при-

ведёт к значительному увеличению числа поездок, а, следовательно, по-

требление энергии может более чем удвоиться.

Мировая нефтегазовая промышленность уже давно использует циф-

ровые технологии, особенно в области добычи. Широкое использование 

цифровых технологий может снизить себестоимость добычи нефти на 10-

20%, в том числе за счёт углублённой обработки сейсмических данных, 

использования датчиков и усовершенствованного моделирования. Объ-

ёмы добычи нефти и газа могут быть увеличены примерно на 5%, при этом 

наибольший прирост ожидается за счёт сланцевого газа1.

В угольной промышленности цифровые технологии все чаще исполь-

зуются в геологическом моделировании, оптимизации процессов, авто-

матизации, прогнозном обслуживании, а также для улучшения здоровья 

и безопасности работников. Конкретные примеры включают беспилот-

ные грузовики и различного рода дистанционное оборудование, управ-

ляемое из диспетчерской. Однако общее воздействие цифровизации на 

угольную промышленность может быть более скромным, чем в других 

областях энергетики.

В секторе электроэнергетики цифровизация может сэкономить около 

80 млрд долл. США в год, или около 5% от общих ежегодных затрат на 

производство электроэнергии. Этого можно достичь за счёт снижения за-

трат на эксплуатацию и техническое обслуживание, повышения эффектив-

ности электростанций и сетей, сокращения незапланированных простоев 

сети, а также увеличения срока службы оборудования. Одним из примеров 

цифровизации электросетей является использование беспилотных лета-

тельных аппаратов для дешёвого мониторинга тысяч километров линий 

передачи по пересечённой местности2.

Для достижения целей по электрификации, декарбонизации и де-

централизации энергетических систем, уже сейчас ведущие мировые 

1 Digitalization & Energy // International Energy Agency. 2017.
2 The Case for Drones in Energy Operations. [Электронный ресурс] Официальный сайт 

компании Measure URL: https://www.measure.com (дата обращения: 21.06.2019).
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энергетическое компании переходят на использование альтернативных 

источников энергии, а также выступают за электрификацию таких от-

раслей экономики как транспорт, водоснабжение, отопление зданий, 

а также промышленных процессов. Прогнозируется, что к 2050 г. 55% 

мировых продаж новых автомобилей и 33% мирового автомобильного 

парка будут электрическими, что составит около 9% спроса на электро-

энергию1. Всё чаще электрические сети базируются на безэмиссионных 

источниках, например, солнечной и ветряной энергии. По прогнозам 

всемирной сети по энергетической политики в области возобновляемой 

энергетики REN21, доля возобновляемых источников энергии может 

достигнуть 48% от общего объёма мирового производства электроэнер-

гии к 2050 г., т.е. увеличится в шесть раз (она составляет 8% в настоя-

щее время)2. 

Многие эксперты отмечают значительное влияние цифровизации 

энергетики не только на саму сферу, но и на другие отрасли экономики. 

Так, специалисты Европейского союза отмечают, что «цифровизация 

энергетического сектора может повысить конкурентоспособность и уро-

вень инновационной активности ЕС, а также открыть новые глобаль-

ные рынки для компонентов (ИТ-отрасль, электроника и так далее) 

и услуг»3.

О влиянии цифровизации энергетики говорят и специалисты IRENA, 

утверждающие, что любая дорожная карта энергетического перехода бу-

дет взаимодействовать с социально-экономической системой, на кото-

рой она основана. Степень, в которой это взаимодействие может прине-

сти благоприятные результаты, зависит от синергии энергетики и эконо-

мики страны в целом4. 

Цифровые технологии в энергетике могут применяться на каждом этапе 

производственного процесса: начиная с добычи и заканчивая конечным 

потреблением. Умные счётчики могут быть установлены как на самих га-

зопроводах для контролирования утечек и аварий, так и на кухне каждого 

потребителя для отслеживания объёмов потребления, выявления времени 

пиковой нагрузки на сеть, предотвращения утечек и так далее. В качестве 

заключения кратко опишем возможности ключевых цифровых техноло-

гий в энергетической отрасли (см. табл. 1).

1 New energy outlook 2018. [Электронный ресурс] Официальный сайт BloombergNEF 

URL: https://bnef.turtl.co (дата обращения: 21.06.2019).
2 Janet L. Sawin et al., Renewables 2018: Global status report. REN21. 2018.
3 SET Plan Update // SETIS magazine. 2018. № 17. Р.7-9.
4 Global energy transformation. A roadmap to 2050 // IRENA. 2019.
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Табл. 1
Возможности ключевых цифровых технологий

Технология Области применения в энергетике

Блокчейн Децентрализованные энергетические операции, 

управление возобновляемыми источниками энергии, 

учёт и выставление счетов

Искусственный интеллект 

и машинное обучение

Усовершенствованные модели прогнозирования, 

новое понимание больших данных в области опера-

ционных активов

Платформенные решения Обмен данными между владельцами активов, опера-

торами, регуляторами и инвесторами

Дроны и сенсоры Повышение безопасности за счёт использования 

беспилотных летательных аппаратов для инспекций 

ветряных турбин, картографирования с использо-

ванием спутниковых данных, автоматизированной 

оценки ветровых ресурсов

Большие данные и управление 

данными

Бенчмаркинг производительности активов, приме-

нение машинного обучения в большом количестве 

разнообразных активов

Программное обеспечение как 

услуга (SaaS) и программный 

интерфейс приложения (API)

Инженерные и аналитические модели, предоставляе-

мые и распространяемые между заинтересованными 

сторонами, что позволяет расширить сотрудничество

Цифровые двойники Создание цифровых двойников распределительных 

сетей для расчёта остаточного ресурса, прогнозирова-

ния отказов и надёжности

Источник: составлено автором на основе Digitalization and the future of energy // DNV.

GL. — 2019. 

Таким образом, цифровые технологии полностью изменяют структуру 

энергетической отрасли. Рассмотрев мировые тренды, перейдём к тенден-

циям цифровизации энергетики в РФ.

11.3. Цифровая энергетика в России
В 2017 г. в России была принята программа «Цифровая экономика», 

а уже в 2018 г. Министерство энергетики РФ запустило ведомственный 

проект «Цифровая энергетика», реализация которого должна завершиться 

к концу 2021 г. Целью проекта является «преобразование энергетической 

инфраструктуры РФ посредством внедрения цифровых технологий и плат-

форменных решений»1. 

1 Ведомственный проект «Цифровая энергетика». [Электронный ресурс] Официаль-

ный сайт Министерства энергетики Российской Федерации URL: https://minenergo.gov.ru 

(дата обращения: 25.06.2019).
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Одной из сильных сторон данного проекта является тесное сотруд-

ничество государства, бизнеса и экспертного сообщества в работе над 

созданием благоприятных внешних условий для использования цифро-

вых технологий в энергетической системе России. Создание консорци-

умов и единых платформенных решений, доступных всем участникам 

рынка, являются одной из особенностей цифровой экономики: взаимос-

вязи между участниками рынка в рамках «тройной спирали»1 становятся 

сильнее, и участники рынка переходят из конкуренции к кооперации 

в вопросах создания и внедрения новых технологий. Проект не забывает 

и о потребителях: их вовлечение в систему энергетики РФ предполагается 

уже после создания новой инфраструктуры, в рамках работы специализи-

рованных цифровых сервисов и решений, а также путём создания единой 

информационной среды.

Указ Президента Российской Федерации «О национальных целях 

и стратегических задачах развития Российской Федерации на период до 

2024 года» определяет следующие цели развития цифровой энергетики 

в России:

1) увеличение внутренних затрат на развитие цифровой экономики 

за счёт всех источников (по доле в ВВП страны) не менее чем в три 

раза по сравнению с 2017 годом;

2) создание устойчивой и безопасной информационно-телекомму-

никационной инфраструктуры высокоскоростной передачи, об-

работки и хранения больших объёмов данных, доступной для всех 

организаций и домохозяйств;

3) использование преимущественно отечественного программного 

обеспечения государственными органами, органами местного са-

моуправления и организациями2.

Данный указ также определяет решение определённых задач, однако 

не все они направлены на достижение обозначенных целей. Для нагляд-

ности сопоставим цели и задачи указа (см. табл. 2). Как видно из таблицы, 

несколько обозначенных задач не направлены на достижение конкретных 

целей напрямую. Так, например, создание системы правового регулиро-

вания цифровой экономики в целом и энергетики в частности позволит 

создать новую инфраструктуру не только в области передачи данных, но 

и создания «умной» электросети. Новые «правила игры» станут стимулом 

использования преимущественно отечественного программного обеспе-

чения.

1 Triple helix — концепция, предложенная Генри Итковицем и описывающая сетевое 

взаимодействие бизнеса, государства и научного сообщества.
2 Указ Президента РФ от 7 мая 2018 г. N 204 «О национальных целях и стратегических 

задачах развития Российской Федерации на период до 2024 года» (с изменениями и допол-

нениями от 19.07.2018).
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Подготовка высококвалифицированных кадров для цифровой эконо-

мики также будет работать на увеличение скорости достижения постав-

ленных целей, значительно улучшая качество создаваемых продуктов 

и предоставляемых услуг в сфере энергетики. 

Табл. 2
Цели и задачи Указ Президента РФ «О национальных целях 
и стратегических задачах развития Российской Федерации 

на период до 2024 года» 

Цель Задача

Увеличение внутренних 
затрат на развитие циф-
ровой экономики за счёт 
всех источников (по доле 
в ВВП страны) не менее 
чем в три раза по сравне-
нию с 2017 годом

•   создание комплексной системы финансирования проектов 
по разработке и (или) внедрению цифровых технологий 
и платформенных решений, включающей в себя венчурное 
финансирование и иные институты развития;

Создание устойчивой 
и безопасной информа-
ционно-телекоммуника-
ционной инфраструктуры 
высокоскоростной переда-
чи, обработки и хранения 
больших объёмов данных, 
доступной для всех орга-
низаций и домохозяйств

•   обеспечение информационной безопасности на основе оте-
чественных разработок при передаче, обработке и хранении 
данных, гарантирующей защиту интересов личности, бизне-
са и государства;

•   внедрение цифровых технологий и платформенных ре-
шений в сферах государственного управления и оказания 
государственных услуг, в том числе в интересах населения 
и субъектов малого и среднего предпринимательства, вклю-
чая индивидуальных предпринимателей;

•   преобразование приоритетных отраслей экономики и со-
циальной сферы, включая здравоохранение, образование, 
промышленность, сельское хозяйство, строительство, 
городское хозяйство, транспортную и энергетическую ин-
фраструктуру, финансовые услуги, посредством внедрения 
цифровых технологий и платформенных решений;

Использование преиму-
щественно отечественного 
программного обеспече-
ния государственными ор-
ганами, органами местного 
самоуправления и органи-
зациями

•   создание глобальной конкурентоспособной инфраструкту-
ры передачи, обработки и хранения данных преимуществен-
но на основе отечественных разработок;

•   создание сквозных цифровых технологий преимущественно 
на основе отечественных разработок;

Задача напрямую не отно-
сится к какой-либо цели

•   создание системы правового регулирования цифровой эко-
номики, основанного на гибком подходе в каждой сфере, 
а также внедрение гражданского оборота на базе цифровых 
технологий;

•   обеспечение подготовки высококвалифицированных ка-
дров для цифровой экономики;

•   разработка и внедрение национального механизма осущест-
вления согласованной политики государств-членов Евра-
зийского экономического союза при реализации планов 
в области развития цифровой экономики.

Источник: составлено автором на основе Указа Президента РФ от 7 мая 2018 г. № 204 

«О национальных целях и стратегических задачах развития Российской Федерации на пе-

риод до 2024 года» (с изменениями и дополнениями от 19.07.2018).
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Наконец, интересной представляется задача по сотрудничеству стран-

участниц Евразийского экономического союза (ЕАЭС) в контексте цифро-

визации энергетики, которая расширяет границы национальной системы 

до межгосударственного энергетического сотрудничества. Действительно, 

объединение стран Союза в области торговли, политики, а также движе-

ния капитала и рабочей силы ведёт к необходимости согласования энер-

гетической политики и создания общей инфраструктуры, позволяющей 

обеспечивать экономическую деятельность ЕАЭС.

В контексте рассматриваемого указа, в рамках проекта «Цифровая 

энергетика» определены следующие цели:

1) в области электроэнергетики:

а) снижение продолжительности перерывов электроснабжения 

и средней частоты технологических нарушений на 5% к 2024 г.;

б) повышение уровня технического состояния производственных 

фондов электроэнергетики для объектов на 5% к 2024 г. без по-

вышения затрат на поддержание технического состояния;

в) снижение на 20% аварийности на объектах электроэнергетики, 

связанной с техническим состоянием производственных фон-

дов к 2024 г.;

2) в нефтегазовом комплексе:

а) повышение коэффициента извлечения нефти на 5-10% на «циф-

ровых месторождениях»;

б) снижение операционных затрат на «цифровых месторождени-

ях» на 10%;

в) снижение капитальных затрат на «цифровых месторождениях» 

до 15%;

3) в угольной промышленности:

а) увеличение добычи подземным и карьерным способом на 5–7% 

к 2024 г.;

б) повышение уровня безопасности ведения горных работ1.

Следует заметить, что цели цифровой трансформации энергетики 

в России несколько противоречат мировым трендам. Как было отмечено 

выше, цифровые технологии в мире в первую очередь призваны совершить 

переход от использования угля и нефти к использованию возобновляемых 

источников энергии для снижения углеродного следа. В нашей стране 

проект нацелен на создание новой инфраструктуры энергетической от-

расли, главной задачей которой станет активное и продуктивное взаимо-

действие бизнеса, государства, экспертного сообщества и потребителей. 

1 Ведомственный проект «Цифровая энергетика». [Электронный ресурс] Официаль-

ный сайт Министерства энергетики Российской Федерации URL: https://minenergo.gov.ru 

(дата обращения: 25.06.2019).
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Таким образом, цифровизация энергетики направлена в первую оче-

редь на решение существующих проблем: доступности энергоресурсов, 

вопросов безопасности и стабильности энергосистем, экологической бе-

зопасности отрасли в целом. Этот процесс требует значительных инвести-

ций, именно поэтому в проекте «Цифровая энергетика» намечена цель по 

увеличению затрат на развитие цифровой энергетики, — которые затем 

должны привести к снижению себестоимости энергоресурсов для конеч-

ного потребителя и улучшению международной экологической обста-

новки.
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Г Л А В А  1 2 . 
ВЛИЯНИЕ ЦИФРОВОЙ ТРАНСФОРМАЦИИ 
НА ЭКОНОМИЧЕСКУЮ БЕЗОПАСНОСТЬ

12.1. Новые проблемы и возможности
Экономическая безопасность отражает способность институциональ-

ной системы защищать интересы субъектов экономики на основе нацио-

нальных и международных правовых норм для обеспечения стабильного 

бизнеса, экономического роста, снижения хозяйственных рисков.1 В со-

временных условиях приоритетной задачей обеспечения экономической 

безопасности является прогнозирование вызовов и угроз, важнейшей 

из которых является всеобщая цифровизация.

Цифровизация экономики — это деятельность, базирующаяся на циф-

ровых технологиях, которая предполагает присутствие электронных сер-

висов и товаров, производящихся электронными бизнесом и коммер-

цией. Главным ее признаком является создание добавленной стоимости 

посредством генерации цифровых экономических благ. Такие решения 

могут быть как генератором экономической безопасности, так и источни-

ком существенных рисков. Это отчетливо видно на примере США, Индии, 

Китая, Японии, где значительная часть национального дохода обеспечи-

вается за счет продажи товаров и услуг, связанных с цифровыми техно-

логиями, а монопольное обладание этими данными часто оказывается 

решающим преимуществом в конкурентной борьбе.

Глубокие изменения, вызванные использованием цифровых техноло-

гий значительно увеличили масштабы проблем при обеспечении эконо-

мической безопасности, благодаря росту интенсивности потока инфор-

мации, ее противоречивости, сложностям восприятия, легкости доступа 

к разным источникам. Поэтому важным инструментом обеспечения эко-

номической безопасности становится внедрение эффективных систем за-

щиты от внешнего проникновения и принятие новых институциональ-

ных решений.

1 Русецкая Э. А. Экономическая безопасность страны. Теоретико-методологические 

аспекты // Национальные интересы: приоритеты и безопасность. М. 2006. № 3. С. 47–50.



Выше было отмечено, что цифровая трансформация приводит к серьез-

ным изменениям в социально-экономических отношениях.1 В настоящее 

время наиболее быстро развиваются компании, обладающие значитель-

ным объемом интеллектуальных ресурсов. Это субъекты интернет-эконо-

мики, которые, не имея физических активов, представляют собой цифро-

вые платформы и обгоняют по своей капитализации многих промышлен-

ных гигантов. Значимость данных в экономической деятельности выходит 

на первый план, а применение «облачных» технологий по использованию 

программного обеспечения, вычислительных мощностей, хранению дан-

ных позволяет предприятию сокращать затраты на создание и поддержку 

собственной цифровой инфраструктуры, ускорять темпы предоставле-

ния услуг и делать сервисы более гибкими. Поэтому главной проблемой 

для компаний является обеспечение безопасности данных.2

Влияние цифровой трансформации проявляется и в том, что появля-

ются гибридные формы организаций, более приспособленные к быстрым 

изменениям на рынке, когда основу их структуры составляет не иерар-

хия, а сеть. Так, многие крупные предприятия размывают границы своих 

подразделений и отдают на аутсорсинг непрофильные для себя направле-

ния. Сетевое взаимодействие бизнес-структур, совместно применяющих 

ресурсы, порождает конкурентоспособность интерактивного характера, 

при которой генерация новаций происходит на всех стадиях их произ-

водственных циклов. За счет широких горизонтальных связей в инно-

вационном процессе достигается привлечение специалистов из разных 

сфер деятельности. При этом особое значение приобретает взаимодей-

ствие не только поставщика с потребителями, но и с его непосредствен-

ными конкурентами.

Интернет является основным инструментом поиска информации 

и связи, что кардинально меняет способы коммуникации в обществе. 

Использование веб-сайтов, цифровых платформ, мессенджеров стано-

вится намного более эффективным, чем использование ранее признан-

ных средств коммуникации.

Основным подходом к формированию и управлению сетевыми струк-

турами является самоорганизация. В качестве примера можно выделить 

краудсорсинг, краудфандинг и «долевую экономику». При краудсорсинге 

осуществляется мобилизация ресурсов с помощью цифровых технологий 

для решения широкого круга задач в бизнесе, государственном управле-

нии и обществе. Краудсорсинг используется при разработке новых това-

1 Попов Е., Семячков К. Анализ трендов развития цифровой экономики // Проблемы 

теории и практики управления. М., 2017. № 10.
2 Ильин И. В., Анисифоров А. Б. Использование облачных технологий при построении 

информационных систем кластера // Экономика и управление. М., 2012. № 7 (81). С. 22–27.
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ров и услуг, генерации идей, в PR-компаниях и др.1 Краудфандинг приме-

няется при создании платформ (моделей) по привлечению средств (в том 

числе P2P-кредитование), по сбору пожертвований, либо по инвестиро-

ванию проектов.

Сегодня всё более популярным становится краудфандинг в виде доб-

ровольных пожертвований для реализации перспективных проектов. В по-

добной ситуации для новаторов первостепенным становится не возврат 

привлеченных средств, а собственно создание качественного инноваци-

онного продукта.

Цифровая трансформация существенным образом меняет место и роль 

человека в условиях нового типа хозяйствования. Изменение системы об-

разования и профессиональной подготовки направлено на развитие навы-

ков и компетенций в сфере цифровых технологий. Однако здесь возникают 

серьезные проблемы, связанные с тем, что спрос на навыки в будущем 

отличается от настоящего и его трудно идентифицировать и прогнозиро-

вать из-за быстрых технологических изменений. Другая проблема связана 

с адаптацией системы развития навыков к новым условиям после того, 

как спрос на них изменился.2

Многогранность изменений, вызванных цифровой трансформацией, 

привела к появлению большого количества задач для анализа, например, 

изменений на рынке труда и сопряженной с этим проблемы безработицы, 

оборота криптовалют и связанных с ним спекуляций и др. Субъекты эко-

номики ощущают все большее влияние цифровой среды на собственную 

деятельность благодаря сложной системе взаимосвязанных информаци-

онных и коммуникационных технологий, основанных на обработке «боль-

ших данных», обеспечиваемых сложным аналитическим инструментарием.

В такой многоуровневой взаимозависимой структуре существуют ри-

ски, представляющие собой проблему многостороннего характера. То, 

что происходит в малом бизнесе, может оказать влияние на крупный биз-

нес и всех участников цепочки создания стоимости. Верно и обратное: 

системный сбой в цифровой системе страны поставит под угрозу сущест-

вование отдельных предприятий, банков, организаций государственного 

сектора.

За последние годы цифровая трансформация стала основой функци-

онирования всех секторов экономики. При этом резко выросла обратная 

зависимость функционирования экономических агентов от цифровой 

среды, заметнее стало растущее число неопределенностей, присущих циф-

ровому пространству, а также масштаб цифровых угроз.

1 Чижов С. Ф. Краудсорсинг в управлении проектами и российские реалии его при-

менения // Белгородский экономический вестник. 2015. № 3(79). 
2 Шапошник С. Б. Человеческий капитал как фактор развития информационного об-

щества в странах СНГ // Информационное общество. 2016. № 4–5.
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Это приводит к значительным финансовым, репутационным, времен-

ным издержкам. Так, в отчете ВЭФ по глобальным рискам (The Global 

Risks Report 2018) такие общемировые угрозы, как киберпреступность 

и кража данных расположены на третьем и четвертом местах по их зна-

чимости.1 Вызовы, связанные с цифровыми технологиями, являются ак-

туальной проблемой для большинства государств и требуют адекватных 

мер защиты всех участников путем разработки и реализации стратегии 

безопасности в цифровом пространстве. Ее типовыми целями являются:

• обнаружение кибератак и реагирование на них;

• минимизация угроз, разработка и внедрение надежных продуктов 

и услуг для государства и бизнеса;

• поддержка операторов инфраструктуры и органов государственной 

власти различных уровней;

• широкое распространение образования в сфере цифровых техно-

логий.

В передовых странах приоритетным направлением является плано-

мерное развитие широкополосного доступа, который представляет собой 

один из драйверов инноваций, появления дополнительных рабочих мест 

в цифровой экономике. Расширение массы его потенциальных пользо-

вателей способно развивать сферы финансов, здравоохранения и обра-

зования. Так, в ряде стран уже сегодня с помощью цифровых технологий 

внедряются экономически эффективные решения по повышению каче-

ства оказываемых медицинских услуг в отдаленных от центра районах.

Использование цифровых технологий позволяет существенным обра-

зом повысить прозрачность принимаемых решений в области государст-

венного управления, снизить уровень коррупции, повысить доверие граж-

дан за счет их вовлечения в процесс принятия решений. Значительное вни-

мание вопросам цифровизации связано с пониманием правительствами 

стран того, что серьезное отставание в этих процессах делает экономику 

неэффективной, менее конкурентоспособной, зависимой от других стран, 

что существенно снижает ее экономическую безопасность.

12.2.  Классификация угроз и современные принципы...  
обеспечения экономической безопасности
в цифровом обществе

Основные угрозы обеспечению экономической безопасности в совре-

менном обществе рассматриваются исследователями на различных уров-

нях: индивидуальном, микро- и макроуровнях, международном. 

1 The Global Risks Report 2018. 13th Edition. [Электронный ресурс] URL: http://www.

weforum.org (дата обращения 20.06.2019).
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Одним из самых значительных изменений в онлайн и мобильной среде 

за последнее десятилетие стало появление социальных сетей и резкое 

увеличение контента, создаваемого пользователями. Широкое внедре-

ние цифровых технологий коренным образом изменило роль отдельных 

пользо вателей. Теперь сами пользователи создают, публикуют и обмени-

ваются информацией, используя различные цифровые платформы, в том 

числе социальные сети, сайты для обмена фотографиями, рейтинговые си-

стемы, создавая при этом определенные угрозы личной безопасности, по-

скольку у них зачастую отсутствуют механизмы контроля над тем, что дру-

гие пользователи могут делать с этим контентом. Это порождает слож-

ные вопросы о том, как государство должно реагировать на новую роль 

граждан как создателей и распространителей контента и личных данных.1

В табл. 1 систематизированы угрозы, связанные с влиянием цифро-

вой трансформации на экономическую безопасность на разных уровнях 

и возможные пути их преодоления.

Табл. 1

Угрозы экономической безопасности в цифровом обществе

Уровень Угрозы Пути преодоления

Международный Проблемы цифрового неравен-

ства, зависимость от техноло-

гий других государств.

Локальные прорывы на отдель-

ных направлениях инноваци-

онных процессов.

Макро- Структурные изменения 

на рынке труда, увеличение 

безработицы. Проблемы в при-

нятии цифровых решений 

для отдельных отраслей. Отсут-

ствие национальной платежной 

системы.

Подготовка кадров в сфере 

информационных техноло-

гий. Непрерывное обучение 

и повышение квалификации 

работников творческого труда. 

Интеграция в общемировую 

финансовую систему.

Микро- Ресурсное замещение, связан-

ное с высокими альтернатив-

ными издержками, рост интел-

лектуальной собственности. 

Атаки хакеров и промышлен-

ный шпионаж.

Смещение акцента на немате-

риальную сферу, где перво-

степенны человеческие знания 

и навыки. Внедрение систем 

кибербезопасности и защиты 

коммерческой тайны.

Индивидуальный Высокая заменяемость в тех-

нологических процессах. Ма-

нипуляции конфиденциальной 

информацией.

Развитие креативных свойств 

персонала, самопродуцирова-

ние технологий, институци-

ональная поддержка систем 

информационной защиты.

Источник: составлено авторами.

1 Попов Е., Семячков К. Проблемы экономической безопасности цифрового общества 

в условиях глобализации. // Экономика региона. 2018. Т. 14. Вып. 4. 
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Современные реалии требуют иных подходов к обеспечению экономи-

ческой безопасности. Поэтому ответом на перечисленные угрозы цифро-

вого общества должны стать изменения в системе управления экономи-

ческими системами разного уровня. Необходимым становится создание 

сетевых форм для более эффективного использования ресурсов в реальном 

времени и координации деятельности субъектов каждого уровня с помо-

щью цифровых платформ (совместное пользование жильем, автомоби-

лями и др.).

Экономическими преимуществами сетевых форм является их доступ-

ность, способность к быстрой адаптации, модификации в изменяющихся 

условиях. Результатами такого развития станет увеличение числа мелко-

серийных производств, индивидуальное выполнение производственных 

заказов, интеллектуализация труда и капитала, творческий подход к ре-

шению задач, умение работать в команде и др.

Развитие сетевой экономики, прежде всего, предполагает наличие соот-

ветствующих рыночных условий по использованию цифровых технологий, 

государственной поддержки и нормативно-правовой базы, оценки послед-

ствий цифровой трансформации для инновационной среды. Во многом 

готовность к внедрению сетевых технологий в хозяйственную деятель-

ность определяется заинтересованностью основных агентов рынка, при-

сутствием сетевой инфраструктуры, стоимостью инсталляции сетей, воз-

можностями доступа к цифровой информации, уровнем конкуренции 

в конкретной отрасли, необходимым образовательным уровнем персонала.

Изменение места и роли человека в условиях цифровой трансформа-

ции приводит к тому, что в ряде стран сегодня разрабатываются страте-

гии развития навыков в области цифровых технологий, которые помогут 

им в развитии сильных сторон и смягчении недостатков их националь-

ных систем образования. Подобные механизмы, как правило, состоят 

из трех элементов:

• определения базовых навыков, необходимых в цифровой эконо-

мике;

• прогнозирования изменений на рынке труда и оценки способно-

сти системы образования к адаптации в новых условиях;

• использования цифровых технологий для улучшения доступа и ка-

чества образования (онлайн-курсы).

Доминирующая роль высококвалифицированного творческого труда 

определяется не столько количественными показателями численности 

персонала, сколько наличием специалистов, способных создать новый 

продукт или предложить новую услугу, найти новый способ организации 

производства, адекватно реагировать на меняющиеся рыночные условия.

Непрерывное обучение и повышение квалификации, отвечающие за-

просам цифровой экономики, становятся необходимым условием про-
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грессивного развития. Особое внимание необходимо уделить подготовке 

кадров в сфере информационных технологий, а также специалистов но-

вых информационных профессий.

В цифровой среде, основанной на передаче данных, также усилива-

ются проблемы обеспечения цифровой конфиденциальности, экономи-

ческой безопасности. Это достигается, в наибольшей степени, посредст-

вом открытого обмена данными, что увеличивает сложность обеспечения 

кибербезопасности и управления рисками в цифровой среде. При этом 

риски, связанные с цифровизацией, должны рассматриваться в социаль-

ной и экономической плоскости, а не только с технической точки зрения. 

В свете вышесказанного меняется подход к обеспечению экономи-

ческой безопасности, главными принципами которого становятся сле-

дующие: 

 • системность — согласование целей во всех взаимосвязанных сек-

торах экономики (технологии и инновации, образование и наука, 

промышленность и финансы, занятость и миграция) для выявле-

ния компромиссов и избегания дублирования функций;

 • единообразие — выравнивание разных уровней экономики с уче-

том потребностей всех заинтересованных лиц, включая работода-

телей, профессиональных и промышленных ассоциаций и торго-

вых палат, профсоюзов, учебных учреждений и др.;

 • комплексность — объединение кратко- и долгосрочных целей раз-

вития в эффективную систему для решения структурных и цикличе-

ских задач (инфляция, безработица или нехватка квалифицирован-

ных кадров), а также для обеспечения стратегического планирова-

ния в целях достижения конкурентных преимуществ и поддержки 

инновационных изменений;

 • рациональность — эффективное использование ограниченных ин-

вестиционных ресурсов в нематериальной сфере (знания, навыки 

работника);

 • координация — привлечение всех экономических агентов различ-

ных уровней к использованию цифровых технологий.

При этом взаимодействие власти, бизнеса и общественных организа-

ций в вопросах экономической безопасности в новой цифровой реально-

сти играет ключевую роль. Без этого взаимодействия не представляется 

возможным ни поддерживать экономическую безопасность, ни реали-

зовывать экономические и социальные преимущества цифровой эпохи.
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Г Л А В А  1 3 . 
МЕЖДУНАРОДНЫЙ БИЗНЕС 
В УСЛОВИЯХ ЦИФРОВИЗАЦИИ

В рамках сформировавшейся новой — цифровой научно-технологи-

ческой парадигмы производство становится «более автоматизирован-

ным и роботизированным, безотходным, кастомизированным и более 

распределенным территориально — на фоне усиливающегося сетевого 

взаимодействия в экономике и обществе»1. При этом следует отметить, 

что «территориальная распределенность и сетевое взаимодействие» в кон-

тексте усиливающейся цифровизации экономики, по сути, позволяют 

игнорировать национальные границы при определении поля деятель-

ности бизнеса. Это означает, что «цифровая революция» в технологиях 

открывает совершенно новые перспективы для интернационализации 

деятельности компаний, причем компаний не только крупных, имею-

щих за плечами долгий путь развития и опыт работы на национальном 

рынке, но и мелких компаний, уже титулованных сегодня как «рожден-

ные глобальными». Совершенно не случайно большинство этих новых 

глобализирующихся участников рынка работает в сфере информаци-

онно-компьютерных технологий (ИКТ). По сути, современные реалии 

цифровизации экономики приводят к подрыву основ уппсальской мо-

дели интернационализации и формированию новой модели международ-

ной бизнес-деятельности компаний. Причем это обусловлено не только 

изменением характера взаимодействия участников рынка B2B и B2C 

из-за устранения посреднического звена при формировании заказа и по-

лучении готовой продукции, поскольку использование торговых интер-

нет-платформ позволяет напрямую контактировать участникам рынка, 

независимо от их географической локации, но и изменением модели по-

ведения производителей.

Еще в середине 1990-х гг. американский исследователь Н. Негропонте, 

являющийся автором понятия «цифровая экономика», отмечал, что «пере-

ход компании в цифровое будущее будет со скоростью, пропорциональной 

1 Индустриальный Интернет вещей. Революционные изменения в промышленно-

сти / Глобальные технологические тренды. Информационный бюллетень. НИУ ВШЭ. 2016. 

[Электронный ресурс] URL: https://issek.hse.ru (дата обращения: 14.06.19).



преобразованию ее атомов в биты»1, поскольку преимущества использова-

ния информационно-коммуникационных технологий в бизнес-деятельно-

сти, по его мнению, безусловны2. Начиная с середины 2000-х гг. компании 

проходят этап изменения баланса материальных и нематериальных акти-

вов, все большую долю инвестиций направляя в нематериальные активы, 

что иллюстрирует диаграмма на рис.1. Впервые этот феномен был отме-

чен Коррадо, Хальтеном и Сикелем в работе «Нематериальный капитал 

и экономический рост»3.

Рис. 1. Инвестиции компаний в материальный и нематериальный капитал 

в странах ОЭСР в 2015 г., (% от валовой добавленной стоимости) 

Источник: OECD (2019), “Vectors of digital transformation”, 

OECD Digital Economy Papers, No. 273, OECD Publishing, Paris. [Электронный ресурс] 

URL: https://read.oecd-ilibrary.org (дата обращения: 20.07.2019).

Данные диаграммы на рис. 1 свидетельствуют о том, что в 2015 г. 

в ряде передовых стран инвестиции компаний в нематериальный ка-

питал (программное обеспечение, НИОКР, организационный капитал 

и подготовка специалистов) сравнялись или даже превысили инвести-

ции в материальный капитал. В частности, речь идет о Швеции, Нидер-

ландах, Ирландии, Венгрии, Австрии, Франции, США, Германии, Да-

нии, Финляндии, Великобритании, Испании и Норвегии. Этот сдвиг 

в структуре активов означает, что компании меняют структуру производ-

ства, нередко предоставляя наряду с продажей товаров контракт на па-

1 Being Double Digital. The Media Lab at 10. The Wired interview with Nickolas Negroponte. 

[Электронный ресурс] URL: http://web.media.mit.edu (дата обращения: 14.06.19).
2 Под атомами и битами понимаются осязаемые и неосязаемые (информационные) 

активы (Примечание автора).
3 Corrado,C., C.Hulten and D.Sichel (2006), “Intangible Capital and Economic Growth”, 

Finance and Economics Discussion Series; Divisions of Research & Statistics and Monetary 

Aff airs; Federal Reserve Board, Washington, D. C. [Электронный ресурс] URL: http://www.

federalreserve.gov (дата обращения: 15.06.19).
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кет долговременных услуг по обслуживанию продаваемого оборудова-

ния, что типично для машиностроения. Продукция машиностроения 

становится все более сложной, роботизированной и оснащенной спе-

циальными датчиками-компьютерами, позволяющими производителю 

оборудования дистанционно мониторить состояние проданного товара, 

производить коррекцию и наладку его работы. Таким образом, усложне-

ние производимой продукции в условиях цифровизации, появление тех-

нической возможности сбора, хранения и обработки больших массивов 

данных приводит к тому, что компания, традиционно производившая 

товары, начинает специализироваться на производстве комплементар-

ных ИКТ услуг. В этой ситуации экспорт товаров дополняется экспор-

том услуг. В секторе информационных технологий отчетливо наблюда-

ется переход от производства товаров к производству услуг, связанных 

с накоплением, хранением и обработкой данных, что стало возможно 

с повышением технических параметров оборудования и появлением 

технологий больших данных. При этом подобные услуги в связи с уни-

версальностью используемых технологий и отсутствием национальной 

специфики обработки данных компании могут предоставлять как на тер-

ритории национальной экономики, так и за рубежом, что открывает но-

вые возможности конкурентного выхода телекоммуникационных и ИКТ 

компаний на мировой рынок. Фактически в связи с этим можно гово-

рить о начавшемся формировании мирового рынка цифровой информа-

ции, в переделе которого, в связи с высокой степенью инновационности 

ИКТ сектора, могут участвовать не только широко признанные лидеры 

из передовых стран, но и игроки из стран с развивающимся рынком, та-

кие как Россия, Китай, Индия и др.

Переключение на экспорт услуг и специфика этой торговой позиции 

облегчает для компании преодоление таможенных барьеров и расши-

ряет возможности доступа на мировые рынки. При этом у страны-им-

портера услуг возникают проблемы с определением места производства 

торгуемой услуги и, соответственно, расчета базы для налогообложе-

ния, что создает для международных компаний возможность для нало-

гового маневра. 

Создание облачных технологий хранения информации и платформ 

для работы с ней наряду с наличием высокоскоростных сетей передачи 

данных приводит к тому, что компании начинают предпочитать приоб-

ретать ИК услуги, а не оборудование у компаний ИКТ сектора. Это по-

зволяет существенно снижать не только издержки входа на рынок интер-

нет стартапов, но и потребность в первоначальных инвестициях у малых 

компаний, которые могут легко достигать эффекта масштаба в своей дея-

тельности за счет изначальной ориентации на мировой рынок при ми-

нимальных трансакционных издержках входа на него с помощью интер-
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нета. При этом как инвестиции в капитал, так и число занятых в подоб-

ных компаниях незначительны. Эти особенности бизнес-деятельности 

в цифровизирующейся экономике и породили термин «рожденные гло-

бальными». В качестве одного из ярких примеров можно привести ком-

панию WhatsApp. Работая на облачной платформе со штатом 55 сотруд-

ников (включая 32 инженера) компания, образованная в 2008 г., в 2014 г. 

имела уже 300 млн. активных пользователей и обрабатывала ежедневно 

50 млрд. сообщений. Получая ежедневно более 1 млн. новых подписчи-

ков со всего света, компания сумела быстрее, чем любая другая увеличить 

число пользователей до 450 млн1. 

Следует отметить, что переключение на сервисный формат деятельно-

сти и сдвиг в пользу накопления нематериальных активов ставит вопрос 

об определении статуса международной компании, поскольку согласно 

существующему ныне определению компания для получения статуса меж-

дународной должна владеть активами на зарубежной территории как ми-

нимум одной страны. Работа же на виртуальном рыночном пространстве 

может не предполагать формирования каких-либо активов и/или контроля 

над ними на территории зарубежных стран.

По мере ускорения процесса цифровой трансформации экономики 

происходит стремительное развитие электронной торговли, в том числе 

международной. Наиболее высокие показатели вовлеченности в элек-

тронную торговлю демонстрируют страны Европейского Союза (ЕС) 

и США. В 2016 г. в странах ЕС на электронную торговлю приходились 

43%, а в США уже 51% совокупного торгового оборота2. В электронной 

торговле доминируют по-прежнему операции В2В. Диаграмма на рис. 2 ил-

люстрирует степень вовлеченности в электронную торговлю различных 

секторов экономики стран ОЭСР. Наиболее высокие показатели демон-

стрируют обрабатывающая промышленность и оптовая торговля, на ко-

торые приходится 67% общего объема электронной торговли в Европей-

ском Союзе и 85% в США3.

Каналы электронной торговли значительно расширили возможности 

и заинтересованность бизнеса, особенно мелких и средних предприятий, 

в международных операциях, поскольку резко снизились торговые ба-

рьеры и трансакционные издержки компаний по входу на зарубежный 

рынок. 

1 Burnham K. (21 February 2014), “Facebook's WhatsApp Buy: 10 Staggering 

Stats”,Information Week. [Электронный ресурс] URL: https://www.informationweek.com ( да-

та обращения 20.07.19).
2 Unpacking E-commerce. Business Models, Trends and Policies.Published on June 06, 2019. 

[Электронный ресурс] URL: https://read.oecd-ilibrary.org (дата обращения: 20.07.2019).
3 Там же.
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Рис. 2. Интенсивность электронной коммерции в различных секторах экономики 

стран ОЭСР в 2017 г. (% от общего оборота) 

Источник: Unpacking E-commerce. Business Models, Trends and Policies.Published 

on June 06, 2019. [Электронный ресурс] URL: https://read.oecd-ilibrary.org 

(дата обращения: 20.07.2019).

Рис. 3. Вовлеченность компаний ЕС в международную электронную торговлю в 2016 г. 

(%, доля компаний, получивших заказы посредством электронной торговли 

в истекшем году) 

Источник: Unpacking E-commerce. Business Models, Trends and Policies.Published 

on June 06, 2019. [Электронный ресурс] URL: https://read.oecd-ilibrary.org 

(дата обращения: 20.07.2019).

Данные диаграммы на рис. 3 четко свидетельствуют о доминирова-

нии крупных компаний (55%) в международной электронной торговле, 

однако показатели мелкого бизнеса (42%) говорят о высокой активности 

этой группы предпринимателей, получивших новые международные кон-
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курентные преимущества в этом формате. В среднем показатель по всем 

компаниям ЕС составляет 45%, незначительно увеличившись в 2016 г. 

по сравнению с 2010 г1.

Расширение доступа к цифровой инфраструктуре посредством пер-

сональных компьютеров, планшетов и смартфонов привело к формиро-

ванию виртуального спроса и предложения на различные товары и ус-

луги. На рис. 4 представлен рост числа пользователей интернета в период 

с 2006 по 2016 гг. в различных странах, при этом очевиден лавинообраз-

ный рост пользователей в таких странах как Россия, Мексика, Китай, 

Индия и Индонезия. Все эти страны относятся к многонаселенным, 

что означает возможность существенного прироста спроса в электрон-

ной торговле В2С.

Рис. 4. Динамика доли пользователей Интернета в общей численности 

взрослого населения в период 2006-2016 гг. (%) 

Источник: OECD (2019), “Vectors of digital transformation”, OECD Digital Economy Papers, 

No. 273, OECD Publishing, Paris. [Электронный ресурс] 

URL: https://www.oecd-ilibrary.org (дата обращения: 20.07.2019).

Уже в 2015 г. Всемирная таможенная организация отмечала, что меж-

дународная электронная торговля товарами составляет от 10 до15% от об-

щего объема электронной торговли. По оценкам экспертов в 2025 г. 

на Азию будет приходиться 40%, на Европу — 25%, а на Северную Аме-

рику 20% общего международного потока электронной торговли.2 Элек-

тронная торговля услугами в сфере ИКТ уже в 2014 г. составляла 56% 

совокупного объема экспорта услуг и 52% объема импорта услуг стран 

1 Unpacking E-commerce. Business Models, Trends and Policies.Published on June 06, 2019. 

[Электронный ресурс] URL: https://read.oecd-ilibrary.org (дата обращения: 20.07.2019).
2 World Customs Organization (2015), “Annual Report 2014-2015”. [Электронный ресурс] 

URL: http://www.wcoomd.org  (дата обращения: 16.06.19).
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ЕС. Соответствующие показатели для США были 54% и 48% в тот же пе-

риод времени1.

Заслуживает внимания структура потребительского спроса онлайн 

шоппинга, представленная на диаграмме на рис.5. Наибольшее число 

покупателей (около 80%) приобретают онлайн материальные ценности 
(товары), на втором месте находятся транспортные услуги, аренда жилья 

и туристические услуги.

Рис. 5. Структура потребительского спроса при зарубежных покупках онлайн в 2017 г. 

(%, доля совершивших покупки от зарубежных поставщиков онлайн) 

Источник: Unpacking E-commerce. Business Models, Trends and Policies.Published 

on June 06, 2019. [Электронный ресурс] URL: https://read.oecd-ilibrary.org 

(дата обращения: 21.07.2019)

Как же распределяются региональные предпочтения потребителей, 

осуществляющих покупки онлайн? Ответ на этот вопрос дают данные, 

представленные на рис.6, которые иллюстрируют географическую струк-

туру приобретений онлайн. Диаграмма свидетельствует о существенных 

межстрановых различиях в поведении потребителей. Однако, несмотря 

на это, можно с уверенностью сказать, что предложение с зарубежных 

рынков, включая рынки стран ЕС, является важной составляющей по-

требления в большинстве стран европейского региона. Особенно высоки 

показатели для Исландии (65%), Люксембурга (63%) и Мальты (53%). 

В Австрии, Дании и Норвегии доля импорта в онлайн покупках превы-

сила 45%, а в целом по ЕС этот показатель составил 27%.2 Следует отме-

тить, что это очень важные характеристики, отражающие изменение по-

ведения потребителя в эпоху цифровизации, поскольку до этого периода 

импортные закупки напрямую от производителя на уровне домохозяйств 

не осуществлялись. Это означает, что приход интернет-инфраструктуры 

1 Unpacking E-commerce. Business Models, Trends and Policies.Published on June 06, 2019. 

[Электронный ресурс] URL: https://read.oecd-ilibrary.org (дата обращения: 21.07.2019).
2 Там же.
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с доступом к торговым платформам и возможностью непосредственного 

выхода на производителя быстро меняет привычный ландшафт потреби-

тельского рынка, стирая национальные границы и практически беско-

нечно расширяя возможности потребительского выбора, что стимулирует 

международные операции бизнеса.

Рис. 6. Географическая структура предпочтений европейских покупателей онлайн 

в 2018 г. (%, доля в населении в возрасте от 16 до 74 лет) 

Источник: Unpacking E-commerce. Business Models, Trends and Policies.Published 

on June 06, 2019. [Электронный ресурс] URL: https://read.oecd-ilibrary.org (дата обращения: 

20.07.2019).

Зеркальной стороной этого процесса является формирование новых 

моделей и форматов выхода национальных производителей на зарубеж-

ные рынки с устранением при этом посредников оптовиков и ритейлеров. 

Появляется возможность кастомизации производимого продукта под по-

требности индивидуального заказчика с конфигурацией продукта онлайн 

в виртуальном формате. Появление интернет-торговли и работа с интер-

нет-платформами позволили многим мелким фирмам стать участниками 

электронной торговли, что было не всегда возможно для них при работе 

в формате дорогостоящих систем обмена электронными данными, ори-

ентированном на большие компании. Следует отметить, что 84% малых 

компании в Европе, занимается электронной коммерцией в формате ин-

тернет-продаж, при этом 79% осуществляет продажи непосредственно 

потребителям (В2С). Аналогичный показатель для крупных фирм состав-

ляет 41%, а для средних — 49%, что отражает особую значимость разви-

тия каналов продаж с использованием цифровых технологий для мелкого 

бизнеса, включая открывающиеся возможности работы в формате В2С 

на зарубежных рынках1.

1 Unpacking E-commerce. Business Models, Trends and Policies.Published on June 06, 2019. 

[Электронный ресурс] URL: https://read.oecd-ilibrary.org (дата обращения: 21.07.2019).
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Еще одним интересным и важным для развития международного биз-
неса является и формирующийся тренд фрилансерства в сфере услуг, кото-
рый с помощью современных технических средств коммуникации и созда-
ния информационных платформ активно перерастает национальные гра-
ницы. Причем сегодня речь идет о сложных бизнес и креативных услугах, 
таких как бухгалтерский учет, редактирование, создание аудио и видео про-
дукции, образовательные услуги и прочее. Возможность работы, как ком-
паний, так и фрилансеров на виртуальном рынке приводит к быстрой 
интернационализации сферы услуг, поскольку потребителю неважно, 
где находится исполнитель его заказа. Сегодня компании-интеграторы 
подобной деятельности уже работают не только в развитых, но и в разви-
вающихся странах. В качестве примера провайдера бизнес и креативных 
услуг можно привести нигерийскую платформу Асуку (Asuqu), работаю-
щую на африканском континенте. Южноафриканская компания Кру пен-
сэл (Crew Pencil) работает в киноиндустрии. При этом следует напомнить, 
что согласно Стандартизированной промышленной классификации ООН, 
услуги традиционно относились к неторгуемым, то есть не вовлеченным 
в международный торговый оборот, товарам. Однако начавшаяся во вто-
рой половине ХХ в. либерализация, стремительно ускорившая процесс 
глобализации мировой экономики, привела к перемещению компаний — 
производителей услуг на территории зарубежных стран. Сегодня же раз-
витие ИКТ и расширение палитры информационных услуг быстро ме-
няет характер их предоставления через интернет-платформы независимо 
от местоположения заказчика и исполнителя. При этом стремительно 
растет доля иностранных работников фрилансеров — провайдеров услуг. 

Следует заметить, что цифровизация по сути формирует новую модель 
экономики, так называемую, «гиг-экономику» (Gig Economy), в которой 
все больше людей предпочитают частичную занятость. В этой модели пол-
ностью меняется характер кадровой политики, поскольку компании на-
нимают независимых исполнителей и подписывают краткосрочные кон-
тракты с фрилансерами, отказываясь от штата постоянных сотрудников. 
В качестве примера можно привести российскую компанию Instamart, 
осуществляющую доставку заказанных через Интернет продуктов, элек-
троники и канцелярских товаров населению курьерами. В американской 
компании Instacart, начавшей работать раньше российского аналога, от-
сутствуют даже курьеры, работающие по краткосрочным контрактам. До-
ставку товаров осуществляют добровольцы, которые сами берут заказы че-
рез Приложение. Сегодня рост числа виртуальных платформ, соединяю-
щих заказчиков услуг и исполнителей, готовых работать без какого-либо 
официального трудового соглашения, является несомненным трендом1.

1 Чикунов А. Гиг-экономика: как роботы, фрилансеры и интернет меняют понятие «ра-

боты» [Электронный ресурс] URL: https://www.forbes.ru/tehnologii/335049-gig-ekonomika-

kak-roboty-frilansery-i-internet-menyayut-ponyatie-raboty (дата обращения: 16.06.19).
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Таким образом, можно отметить, что цифровизация многоаспектно 

влияет на международный бизнес, создавая новые технические возмож-

ности продвижения продукции и меняя модели входа на зарубежный ры-

нок, полностью разрушая алгоритм классических моделей. Множество 

«рожденных глобальными» фирм успешно работает в разных сферах дея-

тельности на мировом рынке. Кроме того, происходит снижение или пол-

ное устранение барьеров входа на зарубежный рынок, а также снижение 

трансакционных издержек ведения международного бизнеса. Новые циф-

ровые технологии в ИКТ секторе создают возможности перепрофилиро-

вания фирм в производителей новых или комплементарных к выпускае-

мой ими продукции услуг. Растет, по сути, мировой рынок фрилансеров, 

готовых работать на условиях частичной занятости или краткосрочных 

контрактов в любой точке мира, причем нередко в дистанционном фор-

мате. Виртуальные платформы позволяют компаниям не только реали-

зовывать продукцию на зарубежных рынках без посредников, активно 

развивая сегмент В2С, но и формируют канал отношений С2В, создавая 

новую модель экономики — «гиг-экономику». Особый стимул развитию 

международной бизнес-деятельности получает малый бизнес, активно 

осваивающий появляющиеся новые возможности.

Глава 13. Международный бизнес в условиях цифровизации   145



З А К Л Ю Ч Е Н И Е

Изучение цифровой экономики пока ставит больше вопросов, чем по-

зволяет найти ответы. Происходящие изменения достаточно сильно ме-

няют повседневную жизнь и, несмотря на распространенное мнение о том, 

что влияние цифровых технологий аналогично влиянию научно-техниче-

ского прогресса, мы замечаем их специфическое воздействие на все эко-

номические процессы и, прежде всего, на финансовые отношения и от-

ношения собственности. В данном издании представлены разные взгляды, 

как на сам феномен «цифровой экономики», так и на вызовы, возникаю-

щие при этом проблемы и варианты решений.

По мнению авторов, цифровые технологии несут с собой не только 

проблемы, которым было уделено достаточное внимание, но и опреде-

ленные дивиденды для общества. Очевидными являются две тенденции. 

Первая состоит в том, что новые технологии облегчают жизнь всем эко-

номическим агентам, упрощают и ускоряют экономические связи, сокра-

щают издержки и расстояния, позволяя индивидам выходить на мировые 

рынки, минуя государственное регулирование и контроль. В этом отно-

шении можно констатировать положительное их влияние и расширение 

свобод экономических агентов. Вторая тенденция состоит в усилении кон-

троля государства на основе применения более совершенных технологий 

и монополизации рынков. В целом это приводит к увеличению налогов 

и сборов, ограничению свобод (в отношении собственности), сокраще-

нию возможностей самореализации, увеличению расходов и снижению 

доходов. Какая из двух тенденций победит пока сказать сложно, но мы 

полагаем, что цифровая трансформация общества и экономики, находясь 

под контролем государства, не должна ограничивать стимулы к легальной 

трудовой деятельности, созданию семьи и нормальных условий воспро-

изводства человеческого капитала.

Проведенное исследование позволяет сделать следующие выводы.

Внедрение цифровых технологий становится важным фактором роста 

национальной экономики и безусловным фактором повышения ее кон-

курентоспособности в мире. Государство в этом процессе призвано сти-

мулировать бизнес к цифровому обновлению, а население — к активному 

использованию цифровых решений в повседневной жизни, создавая но-

вые правила игры и защищая экономических агентов от возможных ри-

сков, недобросовестных практик и криминала.



Цифровизация экономических отношений является серьезным испы-

танием для всех экономических агентов, особенно для государства, по-

скольку порождает новые управленческие вызовы. В условиях незавер-

шенности рыночных реформ и низкой готовности к переменам она де-

монстрирует многочисленные примеры нарушений и злоупотреблений, 

свидетельствующие не об эффективности нововведений, а, скорее, о не-

совершенстве современного регулирования. Все это обусловливает необ-

ходимость осознания не только новой реальности, но и роли государства 

в новых условиях. 

Важно определить основные направления реформирования правовой 

базы в контексте цифровизации, главными из которых, являются сле-

дующие: законодательное закрепление понятий, связанных с цифровой 

экономикой; совершенствование практики оспаривания сделок в цифро-

вом виде; принципиальное изменение нормативно-правовых источников 

функционирования инфраструктуры администрирования персональных 

данных и создание публичных реестров; формирование новой системы 

ценностей, защищающей права человека на информацию и неприкосно-

венность частной жизни; создание действенной системы регулирования 

сферы искусственного интеллекта и роботизации.

Цифровая трансформация влечет за собой серьезные изменения в от-

ношениях собственности. Личная собственность, выступавшая ранее ма-

териальной базой для удовлетворения потребностей индивида и домохо-

зяйства, приобретает черты частной собственности, превращаясь в ка-

питал, приносящий доход. Потребительские блага, исключенные ранее 

из перечня экономически значимых активов, трактуются нередко только 

в контексте экономической эффективности. Это дает основание для вы-

деления в составе личной собственности двух ее видов: собственности 

для индивидуального и собственности для коллективного использования. 

В целом под влиянием изменения предпочтений собственников наблю-

дается формирование тенденции к коллективному использованию чужой 

собственности и сокращению личной собственности. Для государства но-

вая модель потребления сопровождается риском снижения налоговых по-

ступлений в бюджет и расширением объемов теневой экономики. Данный 

вопрос требует изучения зарубежного опыта развития экономики совмест-

ного потребления и внесения поправок в существующее законодательство.

Цифровизация затрагивает сущность и форму денег, меняет их пред-

назначение и функции и сказывается на конфигурации общественных 

отношений. Новый цифровой мир представляется как две параллельные 

реальности — для тех, кто имеет доступ к новым технологиям создания 

денег, а значит власти и богатству, и тех, кто этого лишен. Пока эти про-

цессы носят неявный характер и на поверхности представляются как де-

мократизация кредитных отношений, прозрачность трансакций как вну-
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три бизнес-сообщества, так и между физическими лицами и государством, 

сокращение издержек контроля и регулирования монетарной сферы. Од-

нако более глубокий анализ приводит к выводу о том, что новые деньги 

с минимальной долей вероятности останутся подконтрольными разроз-

ненным частным эмитентам. Скорее всего, мы увидим новую конфигура-

цию международного разделения труда, когда уже не просто экономиче-

ски успешные страны или регионы, а корпорации или частные лица будут 

владеть эксклюзивными инструментами эксплуатации в виде технологий 

производства денег.

Наконец, с цифровой трансформацией экономики и общества пра-

вительства многих государств связывают большие надежды, полагая, 

что цифровая эпоха позволит минимизировать риски и сделать эконо-

мическое развитие полностью предсказуемым. Но данное исследование 

показало, что полностью связывать прогресс с цифровизацией, игнорируя 

творческий подход при принятии важных решений и социальные факторы 

малопродуктивно. Социальная защищенность человека становится все бо-

лее сложным и требующим новых управленческих решений вопросом.
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