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Что такое цифровая экономика и индустрия 4.0? 
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аннотация
В статье описаны ключевые положения, которые, по мнению автора, доста-

точно полно раскрывают природу и сущность двух дефиниций «цифровая экономи-
ка» и «Индустрия 4.0». Представлены основные технологии, массовое проникновение 
которых приведет к переходу к четвертой промышленной революции. Обоснованы 
стадии эволюции и ключевые принципы цифровой экономики, которые лежат в основе 
трансформации бизнес-процессов и бизнес-моделей современных компаний. Определены 
контуры перспективного развития бизнеса как реакции на происходящие изменения.
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цепочки создания стоимости.

JEL коды: M 21, О 31, L 86.

Larisa V. Lapidus 
Doctor of Economics 

Doctor of Economics, рrofessor 
Head of the Social and Economic 

Innovations Center 
Faculty of Economics 

Lomonosov Moscow State University

What is the digital economy and industry 4.0?  
Principles of transformation and prospects for business
Annotation
The article describes the key provisions that sufficiently fully reveal the nature 

and essence of the two definitions “digital economy” and “Industry 4.0”. The main 
technologies are presented, the mass penetration of which will lead to the transition to 
the fourth industrial revolution. The evolution stages and key principles of the digital 
economy that underlie in business-processes and business-models transformation 
of modern companies are grounded. The contours of the long-term development of 
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Жить в эпоху технологического сдвига – настоящее везение. Цифро-
вая экономика, Индустрия 4.0, электронный бизнес, блокчейн и биткои-
ны – каждый день занимаешься поиском ответов на множество вопро-
сов. Всех охватила «цифровая лихорадка». Компании запускают цифровую 
трансформацию, перестраивают бизнес-процессы и проектируют новые 
бизнес-модели. Государства все усилия направляют на повышение конку-
рентоспособности страны и качества жизни населения. Граждане повы-
шают цифровую грамотность и развивают компетенции будущего. Мир 
готовится к наступлению четвертой промышленной революции.

(Л. В. Лапидус)

Цифровая экономика – новая среда ведения бизнеса: 
отраслевые особенности трансформации
Происходящие на протяжении почти 30 лет изменения, связанные 

с эволюцией цифровых технологий, приводили к трансформациям, на-
ступление которых мало кто мог спрогнозировать. Начиная с 1990 г., со 
времени вывода Интернета в открытый режим доступа для всех жителей 
нашей планеты, бизнес был вынужден постоянно реагировать на вызо-
вы внешней среды, которая в настоящее время характеризуется самой 
высокой степенью динамизма, сложности и неопределенности, неза-
висимо от отраслевой принадлежности [5]. По масштабу и силе воздей-
ствия технологической составляющей внешней среды на бизнес, отрасли, 
экономики стран, происходящие трансформации не имеют аналогов. 
Это связано в первую очередь с сокращением жизненного цикла иннова-
ций, т. е. с ускорением процесса появления цифровых технологий нового 
поколения, которые позволяют повышать потребительскую ценность, 
привлекать внимание все большего числа потребителей и формировать 
дополнительный спрос на продукцию/услуги. Именно поэтому первым 
сектором экономики, который наиболее быстро отреагировал на воздей-
ствие изменяющихся потребительских предпочтений, стала сфера услуг. 

Уже до 2000 г. наиболее зависимыми от трансформаций сегментами 
на рынке В2C стали: банковская сфера, торговля, медиа, чуть позже – 
образование, общественное питание и др. Следом начал сдвигаться сег-
мент В2В, что выразилось в создании маркетплейсов и межотраслевых 
торговых бирж, которые позволили крупным промышленным гигантам 
снизить расходы на закупки на 5–15%. 

В первое десятилетие XXI в. получили развитие новые рынки циф-
ровых продуктов и электронных услуг. Появлялись новые поисковые 
системы, социальные сети, мессенджеры, агрегаторы и многие другие1. 
Росли компании, предлагающие услуги электронной рекламы, интер-

1  Wikipedia (2001 г.), Skype (2003 г.), Facebook (2004 г.).
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нет-торговли, онлайн доставки еды, электронного образования, онлайн 
коучинга.

В период 2010–2015 гг. характерным процессом стало активное 
проникновение технологий Индустрии 4.0 во все отрасли экономики, 
что выражалось в появлении новых бизнес-процессов по управлению 
жизненным циклом и сокращению операционных расходов за счет Ин-
тернета вещей (IIoT), переходу на роботизированные решения, касто-
мизированные продукты/услуги, встраивание краудсорсинга в модели 
производства, ведение маркетинговой деятельности и таргетинга на ос-
нове Big Data, использовании возможностей искусственного интеллекта, 
нейронных сетей, VR, AR, построения цифровых платформ на основе 
технологии машинного обучения и др. 

К 2015 г. самыми инертными отраслями оказались металлургия, 
тяжелое машиностроение, некоторые инфраструктурные отрасли эко-
номики – энергетика, транспорт [18]. Следует отметить, что связь сво-
евременно создавала условия для удовлетворения потребностей в расту-
щих скоростях передачи данных и трансформировалась одновременно 
с развитием Интернета. В число отраслей с высоким потенциалом для 
цифровизации, но медленным переходом к массовым трансформациям, 
можно отнести строительство и сельское хозяйство. Является ли это при-
знаком отсталости – это вопрос, на который можно ответить, только 
проведя тщательные расчеты и исследования. В таких отраслях главным 
остается значимость обоснования инвестиционных решений, а не гонка 
за технологиями ради технологий или погоня за индексами, к которым 
некоторые специалисты пытаются привязать оценку уровня цифровиза-
ции предприятий, регионов и т. д., игнорируя многие факторы, напри-
мер учет прогнозов роста безработицы в регионах с градообразующими 
производственными системами. 

Цифровая экономика – новая среда ведения бизнеса, на которую 
бизнес был вынужден реагировать первым, что было связано не только 
с угрозами, но и с новыми возможностями онлайновых технологий: со-
кращения транзакционных издержек, точечного таргетинга и широкого 
охвата целевой аудитории, повышения производительности труда, сокра-
щения времени на осуществление онлайн коммуникаций с партнерами, 
клиентами, повышения удовлетворенности потребителей за счет быстрой 
и действенной обратной связи. Омниканальность стала детерминантой 
конкурентоспособности онлайновых и офлайновых компаний.

Как отметил Президент РФ В. В. Путин, «Цифровая экономика – это 
не отдельная отрасль, по сути это уклад жизни, новая основа для развития 
системы государственного управления, экономики, бизнеса, социальной 
сферы, всего общества. Формирование цифровой экономики – это во-
прос национальной безопасности и независимости России, конкуренции 
отечественных компаний» [17].
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Стадии развития цифровой экономики

Цифровая экономика – это «живой», постоянно развивающийся ор-
ганизм, поведение которого невозможно изучить полностью. Каждый 
день появляются все новые и новые технологические решения и, со-
ответственно, термины, за которыми стоят очередные трансформации 
и необходимость принятия решений по выбору альтернатив. Важней-
шей задачей становится задача получения знаний в области цифровой 
экономики, технологий, понимание причинно-следственных связей и 
корреляций, выявленных начиная с 1990 г.

Например, настоящая «цифровая лихорадка» охватила многие страны, 
когда курс биткоина (Bitcoin, BTC), который появился в 2009 г., только за 
один 2017 г. показал стремительный рост от 800 до 11 000 долл. Общая ка-
питализация рынка биткоина к концу 2017 г. достигла 300 млрд долл. Для 
сравнения, мировой оборот биткоинов на начало 2014 г. оценивался в 11 
млрд долл. [18]. Среди других популярных криптовалют можно выделить: 
пиркоин (Peercoin, PPC) (2012 г.); доджкоин (Dogecoin, DOGE) (2013 г.); 
эфириум (Etherеum, ETH) (2015 г.) и др. Рынок всех криптовалют на начало 
2018 г. составил 573,98 млрд долл.1 Появились новые термины (ICO, токен, 
майнинговые фермы и др.). Все это привело к появлению новых видов 
электронных услуг: услуг криптоферм, Bitcoin-ферм, криптофондов и др.

Начиная с 1990 г. цифровая экономика прошла несколько стадий 
своего развития: 

1990–2005 гг. – «становление ЦЭ» (две фазы: бум «доткомов», разви-
тие новых рынков электронных услуг, электронного бизнеса и электрон-
ной коммерции);

2005–2010 гг. – «рост ЦЭ» (взрывной рост новых видов цифровых 
продуктов и электронных услуг); 

2010–2015 гг. – «зрелость ЦЭ» (массовое встраивание онлайн каналов 
и проникновение цифровых технологий в традиционный бизнес);

2015–2020 гг. – «цифровая лихорадка» (хаотичное перестраивание 
бизнес-процессов и трансформация бизнес-моделей). 

28 июля 2017 г. Правительством РФ своевременно была утверждена 
программа «Цифровая экономика РФ», что ознаменовало наступление 
новой стадии – стадии системной трансформации, т. е. обоснованной циф-
ровизации с позиции системного подхода (см. рис. 1).

Основой для эволюции цифровой экономики стало развитие цифро-
вых технологий: онлайн-технологий разных поколений (Web 1.0, Web 2.0, 
Web 3.0, Web 4.0), технологий Индустрии 4.0.

В настоящее время главная задача – запуск системной трансформа-
ции, что предполагает поиск новых механизмов и инструментов уси-

1  По состоянию на 19 января 2018 г.
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Рис. 1. Место стадии «системная трансформация» 
на временной шкале эволюции цифровой экономики 

Автор: Л. В. Лапидус.

ления участия государства, бизнеса, каждого гражданина в процессах раз-
вития цифровой экономики для достижения комплексного результата на 
всех уровнях, от малых предприятий до государства в целом. Раскроем 
методологические основы цифровой экономики, природу и сущность ос-
новных дефиниций: «цифровая экономика», «Индустрия 4.0», «четвертая 
промышленная революция», технологии, массовое проникновение кото-
рых приведет к переходу к Экономике 4.0, и опишем ключевые принципы 
цифровизации, которые лежат в основе трансформации бизнес-процессов, 
бизнес-моделей современных компаний всех отраслей экономики.

Соотношение понятий «индустрия 4.0» и «цифровая экономика»

Датирование первого упоминания терминов уходит в далекое про-
шлое: «цифровая экономика» – 1995 г., «интернет вещей» – 1999 г., «Ин-
дустрия 4.0» – 2011 г. Как же соотносятся понятия «цифровая экономи-
ка», «Индустрия 4.0», «четвертая промышленная революция».

По мнению автора статьи, «цифровая (электронная) экономика – сово-
купность отношений, складывающихся в процессах производства, рас-
пределения, обмена и потребления, основанных на онлайн технологиях и 
направленных на удовлетворение потребностей в жизненных благах, что, 
в свою очередь, предполагает формирование новых способов и методов 
хозяйствования и требует действенных инструментов государственного 
регулирования» [5]. 

Согласно мировой практике,  состояния цифровой экономики про-
изводится по интернет-рынкам, отдельно оцениваются интернет-зави-
симые рынки. Такая же практика принята и в Российской Федерации. 
Так, по итогам 2016 г., доля цифровой экономики в ВВП Российской 

8 Лапидус Лариса Владимировна



Федерации оценивалась в 2,8% от ВВП (интернет-рынки) и 19% от ВВП 
(интернет-зависимые рынки). Рынок электронной коммерции оцени-
вался в 1238 млрд рублей, рынок цифрового контента в 63 млрд рублей, 
маркетинга и рекламы – 171 млрд рублей, инфраструктуры и ПО – 2000 
млрд рублей. В интернет-индустрии создано 2,5 млн рабочих мест [6, 16]. 

Термин «Индустрия 4.0» появился в 2011 г. на Ганноверской ярмарке 
и был предназначен для обозначения коренного преобразования глобаль-
ных цепочек создания стоимости [11]. В настоящее время термин попу-
лярен в Германии в качестве названия государственной инициативы, на-
правленной на трансформацию промышленности как неотъемлемой части 
стратегического развития страны. По данным BCG, 85% немецких пред-
приятий уже приняли или планируют внедрение принципов Индустрии 
4.0. в ближайшие 1–2 года [13]. В отчете PwC отмечено, что Индустрия 4.0 
предусматривает сквозную цифровизацию всех физических активов и их 
интеграцию в цифровую экосистему вместе с партнерами, участвующими 
в цепочке создания стоимости. В течение ближайших пяти лет компа-
нии-участники исследования PwC ожидают прироста годовой выручки в 
среднем на 2,9% и сокращения затрат в среднем на 3,6% в год. PwC рас-
сматривают Индустрию 4.0 в качестве концепции, основными идеями 
которой являются: цифровизация и интеграция вертикальных и гори-
зонтальных цепочек создания стоимости; цифровизация продуктов и 
услуг; цифровые бизнес-модели и доступ клиентов [4]. Цифровизацию 
внутренних операций запускают во всех странах, лидерами из которых 
являются Япония и Германия.

По мнению автора статьи, индустрия 4.0 – совокупность отношений, 
складывающихся в процессах производства, связанных с проникновени-
ем «сквозных» цифровых технологий (технологий «Индустрии 4.0») во 
все отрасли экономики, направленных на повышение конкурентоспо-
собности бизнеса и страны (см. табл. 1). 

С позиции теории систем Людвига фон Берталанфи, индустрия 4.0  – 
система, состоящая из цепочки взаимосвязанных производственных про-
цессов, неотъемлемым элементом которой является обмен данными в 
цифровой форме между звеньями системы с помощью цифровых тех-
нологий (людьми, машинами, облаком (дата центрами)). 

Проникновение технологий Индустрии 4.0 происходит как в производ-
ственный цикл оказания услуги, так и в производственный цикл производ-
ства продукции. На основании данного определения можно сделать вывод 
о том, что соотношение понятий «Индустрия 4.0» и «Цифровая экономика» 
как часть и целое. При описании цифровой экономики в Российской Фе-
дерации скорее следует придерживаться не термина «Индустрия 4.0», а сло-
восочетания «технологии Индустрия 4.0», которые являются цифровыми.

К технологиям Индустрии 4.0 относят: Big Data, нейротехнологии, ис-
кусственный интеллект (AI) и машинное обучение, квантовые техноло-
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Таблица 1

Технологии четвертой промышленной революции

On-line
технологии

Технологии
индустрии 4.0

Технологии четвертой 
промышленной 

революции

Интернет и др.  
Web-технологии:

1990–2000

2010–2020

2020–2030

Big Data, нейротехнологии, искусствен-
ный интеллект (AI) и машинное об-
учение, квантовые технологии, системы 
распределенного реестра, интернет 
вещей (IoT), промышленный Интернет 
(IIoT), технологии беспроводной связи, 
компоненты робототехники и сенсорику, 
технологии виртуальной, дополненной 
и смешанной реальности (VR, AR, Mixed 
R), облачные и мобильные технологии, 
дроны, носимые гаджеты, блокчейн, 
3D-принтеры, технологии Agile, новые 
производственные технологии и др.

Цифровые технологии, 
технологии 
Индустрии 4.0,
биотехнологии, 
технологии точной 
(precision) медицины,
новые материалы, 
нейротехнологии, 
новые подходы 
к сохранению 
и генерации энергии 

Цифровая экономика Экономика 4.0

Автор: Л. В. Лапидус.

гии, системы распределенного реестра, интернет вещей (IoT), промыш-
ленный Интернет (IIoT), технологии беспроводной связи, компоненты 
робототехники и сенсорику, технологии виртуальной, дополненной и 
смешанной реальности (VR, AR, Mixed R), облачные и мобильные тех-
нологии, дроны, носимые гаджеты, блокчейн, 3D-принтеры, технологии 
Agile, новые производственные технологии и др.

Термины «индустрия 4.0» и «четвертая промышленная 
революция»

Некоторые специалисты рассматривают термины «Индустрия 4.0» и 
«четвертая промышленная революция» в качестве синонимов [11]. По 
данным Мирового экономического форума, четвертая промышленная ре-
волюция (The Fourth Industrial Revolution) – это «ментальная модель» для 
понимания и определения того, как меняются новые технологии, как 
создается, обменивается и распределяется ценность через экономические 
и социальные системы [14]. На самом деле, они таковыми не являются 
по той причине, что отличительной особенностью четвертой промыш-
ленной революции станет масштабная трансформация всех процессов 
не только на основе цифровых технологий Индустрии 4.0. Технологии 
четвертой промышленной революции – это цифровые технологии (тех-
нологии Индустрии 4.0), биотехнологии и технологии точной (precision) 
медицины, новые материалы, нейротехнологии, новые подходы к со-
хранению и генерации энергии. 
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Четвертая промышленная революция ознаменуется всеобъемлющим 
проникновением новых технологий во все сферы нашей жизни, что по-
влечет за собой переход к Экономике 4.0.

Технологии индустрии 4.0 и выгоды для бизнеса

Повышение потребительской ценности (value chain – цепочка создания 
ценности), а не просто внедрение цифровых технологий – важная часть 
трансформаций, происходящих под воздействием технологий Индустрии 
4.0. Именно поэтому рынки технологий Индустрии 4.0 являются расту-
щими и привлекательными для инвесторов и старт-апов. Так, по оцен-
кам Bank ofAmerica Merrill Lynch, к 2020 г. рынок искусственного интеллекта 
вырастет до 153 млрд долл. [7]. С 2015 по 2021 г. ежегодный рост IoT (ин-
тернет вещей и интернет подключений) составит 23%, и в 2021 г. из 28 млрд 
подключенных устройств 16 млрд будут приходиться на IoT устройства, ко-
торые будут оснащены датчиками и представлять собой систему Интернета 
вещей. Для сравнения: всего несколько лет назад, в 2012 г. к Интернет было 
подключено 8,7 млрд устройств. По разным прогнозам, в период с 2017 по 
2025 г. количество датчиков всех типов составит от 1 трлн до 10 трлн [12]. 

По прогнозу экспертов, Интернет вещей (IoT) – самый крупный 
рынок, который будет только расти. Если сравнивать рынки Интернета 
вещей, Big data и других, то, по данным BCG, к 2020 г. глобальный рынок 
Интернета вещей составит 1,900 млрд евро и займет главенствующую 
позицию [13]. По оценкам Digi Capital, объем всего рынка AR к 2020 г. 
должен составить 90 млрд долл. По прогнозам Goldman Sachs, прода-
жи только ПО для дополненной реальности к 2025 г. составят 9 млрд 
долл. [9]. По оценкам IDC, к 2020 г. рынок VR и AR достигнет 162 млрд 
долл. [10]. Среди перспективных разработок – технологии смешанной 
реальности (Mixed reality, MR), так называемая гибридная реальность. По 
оценке Markets & Markets, до 2022 г. объем рынка аддитивных технологий 
будет ежегодно расти на 29,2%. В 2015–2016 гг. объем инвестиций в про-
изводителей дронов составил более $830 млн [19], что почти в 4,5 раза 
превышает совокупный показатель за предыдущие три года.

По мнению специалистов, с внедрением массовой роботизации к 2025 
году эффективность работы вырастет на 25%, а производительность труда 
в промышленных отраслях увеличится на 30% [13]. Например, «по оцен-
ке одного из аналитиков с Уолл-стрит, благодаря роботам Amazon добьет-
ся сокращения издержек на подготовку заказов на 40%» [15]. Наиболее 
серьезной станет проблема создания универсальных роботов, способных 
адаптироваться к условиям короткого жизненного цикла продукции [8].

Таким образом, признаками цифровой экономики являются:
1. Изменение природы компаний.
2. Появление цифровых продуктов и электронных услуг.
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3. Создание цифровых платформ как основы экосистемы цифровой 
экономики.

4. Изменение природы конкурентной борьбы.
5. Изменение потребительского поведения.
6. Появление новых моделей производства.
7. Появление новых бизнес-моделей.
8. Трансформация бизнес-моделей традиционных компаний под воз-

действием технологий Индустрии 4.0.

Трансформация бизнес-моделей и перспективы развития 
бизнеса

С учетом происходящих трансформаций бизнес-моделей под цифровой 
экономикой следует понимать выстраивание бизнес-процессов и форми-
рование бизнес-моделей на основе возможностей цифровых технологий 
и обмена большими данными с целью повышения конкурентоспособно-
сти бизнеса за счет повышения потребительской ценности и достижения 
ключевых результатов – сокращения издержек и повышения производи-
тельности труда. Речь идет как о бизнес-моделях, присущих компаниям, 
выстраиваемых бизнес в сети Интернет, так и о традиционном бизнесе, 
исторически осуществляемых хозяйственную деятельность офлайн в раз-
личных отраслях экономики (добывающая промышленность, сельское 
хозяйство, обрабатывающая промышленность, сфера услуг). 

На рис. 2 представлены зоны трансформации организаций на осно-
ве цифровых технологий по основным функциональным подсистемам 
(производство, исследования и разработки, персонал, маркетинг, финан-
сы, информационные системы (цифровые платформы и кибербезопас-
ность)), которые присущи всем организациям в цифровой экономике, 
независимо от размера и вида деятельности.

Как было отмечено ранее, масштабная трансформация бизнес-мо-
делей охватила и традиционные компании. Популярность приобрели 
компании, выстраивающие модели обмена, движение ресурсов от одного 
владельца к другому, без собственных складов с созданием запасов под 
спрос (on-Demand). Источником сокращения издержек и повышения до-
ходности стали: сокращение горизонтальных цепочек создания стоимо-
сти, организация бизнес-процессов по модели дропшиппинга, т. е. отказа 
от собственной складской инфраструктуры, повышение потребительской 
ценности за счет ориентированности на кастомизированные продукты, 
услуги, перехода на персонифицированное обслуживание. Ключевым 
принципом цифровизации на всех уровнях стал экосистемный подход, 
т. е. создание экосистемы цифровой экономики Российской Федера-
ции, состоящей из экосистем регионов, отраслей, экосистем каждого 
предприятия (организации). Именно эти принципы цифровизации стали 
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Рис. 2. Технологии Индустрии 4.0 и принципы цифровизации бизнес-моделей
Автор: Л. В. Лапидус.

основополагающими для трансформации бизнеса. Именно они будут 
определять будущее современных компаний.

Среди основных результатов для бизнеса: повышение потребитель-
ской ценности; повышение уровней потребительской удовлетворенности 
и лояльности; новые пути повышения доходности.

Ключевыми принципами индустрии 4.0 являются: конкуренция с пере-
ходом к большей кооперации (создание экосистем) – платформенность 
(межотраслевые, отраслевые, корпоративные цифровые платформы), бес-
шовность, интероперабельность и синхронизация данных, гибкость (Agility).

Согласно «дорожной карты» национальной технологической инициати-
вы TexНет, до 2035 г. будет создано 40 фабрик будущего, 25 испытатель-
ных полигонов, 15 экспериментально-цифровых центров сертификации. 
К фабрикам будущего относят: 

а) «цифровые фабрики», характеризуются тем, что все процессы, от 
проектирования до испытаний, происходят в виртуальном режиме, в 
цифровом формате; 

б) «умные фабрики» – безлюдные фабрики на основе роботов, ис-
кусственного интеллекта и технологий промышленного интернета (IIoT); 

в) «виртуальные фабрики», отличительной особенностью которых 
является их расположение в любой точке мира и встраивание в произ-
водственные цепочки с помощью промышленного интернета IIoT.

В качестве источников финансирования в размере 50% будут выде-
лены бюджетные ассигнования на возвратной основе и 50% – внебюд-
жетные средства.
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При переходе к безлюдному производству произойдет возврат к управ-
лению по модели «черного ящика». При этом социально-экономические 
системы, в отличие от закрытых технологических, останутся открытыми. 
Ими еще сложнее будет управлять. Потребуются руководители, которые 
смогут управлять киберфизическими системами и новыми коллаборативны-
ми процессами «человек-человек, человек-машина, машина-машина».

В первую очередь успешная трансформация возможна только при 
государственной поддержке и непосредственном участии бизнеса и каж-
дого гражданина в формировании условий для трансформации. В нашей 
стране в мае 2017 г. Указом Президента РФ утверждена  «Стратегия раз-
вития информационного общества в российской Федерации на 2017–2030 
годы» [2], 28 июля 2017 г. Правительством РФ утверждена программа 
«Цифровая экономика российской Федерации» [1], которые определяют 
государственную политику РФ по созданию условий для развития циф-
ровой экономики, для развития общества знаний в РФ, повышения кон-
курентоспособности страны, благосостояния и качества жизни граждан, 
усиления безопасности страны. Главная задача – повышение доступ-
ности товаров и услуг, произведенных с использованием цифровых тех-
нологий, повышение цифровой грамотности, улучшение доступности и 
качества государственных услуг. Достижению поставленных целей будет 
способствовать и утвержденная 1 декабря 2016 г. Указом Президента РФ 
«Стратегия научно-технологического развития российской Федерации» [3].

Среди необходимых условий успешной трансформации является 
скорость запуска цифровой трансформации, наличие и скорость при-
обретения компетенций руководителей всех уровней, инфраструктурная 
готовность (проникновение Интернета, качество связи и передачи дан-
ных, инвестиции и др.), законодательное обеспечение.

Литература

1.  Программа «Цифровая экономика Российской Федерации». Ут-
верждена Правительством РФ 28 июля 2017 г.

2.  Стратегия развития информационного общества в РФ на 2017–
2030 годы. Утверждена Указом Президента РФ от 9 мая 2017 г. 
№ 203.

3.  Стратегия научно-технологического развития Российской Федера-
ции. Утверждена Указом Президента РФ от 1 декабря 2016 г. № 642.

4.  Отчет PwC «Индустрия 4.0: создание цифрового предприятия». 
Всемирный обзор реализации концепции «Индустрия 4.0» за 
2016 г.

5.  Лапидус Л. В. Электронная экономика: новые возможности для 
бизнеса // Перспективы развития электронного бизнеса и элек-
тронной коммерции. Материалы II Межфакультетской научно-

14 Лапидус Лариса Владимировна



практической конференции молодых ученых: Москва, МГУ имени 
М. В. Ломоносова, экономический факультет; 25 ноября 2015 г.: 
Доклады и выступления. М.: Экономический факультет МГУ име-
ни М. В. Ломоносова. М., 2016. С. 4–11.

6.  По данным Российской Ассоциации электронных коммуника-
ций (РАЭК). Зверева Т. Интернет-экономика: зоны стабильности. 
Тематические страницы РБК+. 13 апреля 2016. С. 3; Экономика 
Рунета. Исследование «Экономика рынков интернет-сервисов и 
контента в России 2014–2015» / РАЭК, НИУ ВШЭ. Экономика-
Рунета.рф. С. 5.

7.  По данным статьи: Осипов И. Искусственный интеллект. РБК, ян-
варь – февраль 2017. С. 38–39.

8.  Форд М. Роботы наступают: развитие технологий и будущее без 
работы. С. 31 .

9.  Технология с историей // РБК. 15 июля 2016 гю № 125 (2381).
10.  Цитирование по: Архангельская Е. Дополненная реальность // 

РБК, январь – февраль 2017. С. 40–41.
11.  Шваб Клаус. Четвертая промышленная революция / пер. с англ. / 

Клаус Шваб. М.: Издательство «Э», 2017. С. 16.
12.  Эванс Ф., Форт П. Карта Борхеса. Поиск своего пути в условиях 

цифровой революции. BCG The Boston Consulting Group, 2015. С. 74.
13.  BCG. Russmann M. [et al.] Industry 4.0: The Future of Productivity and 

Growth in Manufacturing Industries, 2015.
14.  World Economic Forum, 2017.
15.  Взято из: Форд М. Роботы наступают: развитие технологий и бу-

дущее без работы. С. 39; Bensinger G. Before Amazon’s Drones Come 
the Robots // Wall Street Journal. 2013. December 8.  URL: http://
online.wsj.com/news/articles/SB100014240527023033302045792460
12421712386

16.  РАЭК, Российский Интернет Форум, 2017, www.rif.ru  
17.  ТАСС.  URL: http://tass.ru/ekonomika/4390974
18.  URL: coinmarketcap.com 
19.  URL: https://www.rbc.ru/magazine/2017/01/5853e39e9a79475ffbe03884

Что такое цифровая экономика и Индустрия 4.0? Принципы трансформации... 15



Воронин Дмитрий Геннадьевич , 
студент 2 курса магистратуры, 

юридический факультет 
МГУ имени М. В. Ломоносова

Хищение электронных денежных средств: правовое 
регулирование
аннотация
В статье рассматриваются вопросы квалификации противоправного завладения 

электронными денежными средствами. Анализируются подходы к правовой природе 
электронных денежных средств, существовавшие до вступления в силу Федерального 
закона «О национальной платежной системе», рассматриваются основные признаки 
электронных денег. Особое внимание уделено основным способам противоправного за-
владения электронными денежными средствами, существующие пробелы в Уголовном 
кодексе РФ, включающие противоречивости судебной практики и предложениям 
по их устранению. В частности, в статье показана различная ответственность 
за хищение электронных денежных средств со счета гражданина и за аналогичное 
правонарушение в отношении организации, совершенные с использованием обмана 
или вхождения в доверие.

Ключевые слова: электронные денежные средства, электронный кошелек, 
Национальная платежная система, киберпреступность, социальная инженерия, 
хакерские атаки, кража, мошенничество.

JEL коды: G02, G23, G38

Voronin Dmitry Gennadievich 
2-year student of a master’s degree, 

Faculty of Law 
Moscow State University named M.V. 

Lomonosov

Theft of electronic money: legal regulation
Abstract
The article deals with the qualification of unlawful seizure of electronic money. 

Approaches to the legal nature of electronic money that existed before the entry into force of 
the Federal Law “About the National Payment System” are analyzed, the main features of 
electronic money are examined. Particular attention is paid to the main ways of unlawful 
seizure of electronic money, the existing gaps in the Criminal Code of the Russian Federation, 
which include inconsistencies in judicial practice and proposals for their elimination. In 
particular, the article shows a different responsibility for the theft of electronic funds from 
a citizen’s account and for a similar offense against an organization committed using fraud 
or entering into trust.

Keywords: electronic money, e-wallet, national payment system, cybercrime, social 
engineering, hacking, theft, fraud.

JEL codes: G02, G23, G38



В настоящее время в Российской Федерации широкое распростра-
нение получили платежи с использованием электронных денежных 
средств. Так, по данным международной исследовательской группы 
TNS за 2016 г., 62% жителей нашей страны пользуются электронными 
кошельками минимум один раз в год [1]. По сути, электронные кошель-
ки представляют собой программное обеспечение, которое устанавли-
вается на персональный компьютер или мобильный телефон и после 
ввода пароля позволяет, например, оплачивать сотовую связь, штрафы 
ГИБДД, вносить взносы по кредиту. Однако с ростом оборота электрон-
ных денежных средств стали более заметны и незаконные преступные 
посягательства на них.

Следует отметить, что до принятия Федерального закона от 27 июня 
2011 г. № 161-ФЗ «О национальной платежной системе» активно велись 
дискуссии о правовой природе электронных денежных средств, следова-
тельно, был неясен объект посягательства. Согласно первому подходу, под 
электронными денежными средствами понимали информацию, передава-
емую посредством электронной коммуникации и заменяющие банкноты 
и монеты при осуществлении платежей [2]. Сторонники второго подхода, 
напротив, считали, что электронные денежные средства представляют со-
бой разновидность ценных бумаг на предъявителя [3], либо согласованный 
сторонами иной способ исполнения обязательства [4].

Согласно п. 18 ст. 3 Федерального закона от 27 июня 2011 г. № 161-ФЗ 
«О национальной платежной системе» [5], электронные денежные сред-
ства – это денежные средства, которые предварительно предоставлены 
одним лицом другому лицу, учитывающему информацию о размере пре-
доставленных денежных средств без открытия банковского счета, для ис-
полнения денежных обязательств перед третьими лицами, в отношении 
которых существует право передавать распоряжения исключительно с 
использованием электронных средств платежа. Отсюда можно сделать 
вывод, что электронные кошельки являются средством их перевода и, 
соответственно, составной частью электронной платежной системы.

В каких формах чаще всего совершаются противоправные посяга-
тельства на электронные денежные средства?

Во-первых, в виде перевода денежных средств без согласия владельцев 
с использованием устройств мобильной связи, что становится возмож-
ным после их заражения через спам-рассылку [6].

Во-вторых, в результате использования методов «социальной инжене-
рии» владелец счета либо сам передает злоумышленникам конфиденци-
альную информацию, необходимую для получения доступа к счету (на-
пример, пароли, коды аутентификации), либо переводит свои средства 
на указанный счет [7].

В-третьих, электронные денежные средства могут быть похищены в 
результате хакерской атаки.
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В-четвертых, владелец счета может сам предоставить злоумышлен-
нику доступ к своему электронному кошельку (например, при оплате 
выполненных работ или услуг).

Как можно квалифицировать данные противоправные действия?
Применение уголовно-правового подхода к понятию имущества при-

водит к тому, что противоправное завладение электронными денежными 
средствами не является кражей. Кроме того, до введения в Уголовный 
кодекс РФ ст. 159.6, устанавливающей ответственность за мошенниче-
ство, совершенное с применением компьютерной информации, нельзя 
было квалифицировать заражение компьютера или мобильного устрой-
ства через спам-расссылку и последующий перевод денежных средств как 
простое мошенничество (ст. 159 УК РФ), поскольку, согласно позиции 
Пленума Верховного Суда РФ, обман может состоять в сознательном 
сообщении заведомо ложных, не соответствующих действительности 
сведений, либо в умолчании об истинных фактах, либо в умышленных 
действиях, направленных на введение владельца имущества или иного 
лица в заблуждение [8]. В данном случае действия по хищению электрон-
ных денежных средств совершаются без введения кого-либо в заблужде-
ние, а также без использования злоупотребления доверием.

В судебной практике также встречается квалификация указанных 
противоправных действий с электронными денежными средствами как 
кражи (ст. 158 УК РФ). Например, в 2015 г. в Московском городском 
суде рассматривалось дело гражданина Т., который заключил договор 
об оказании услуг по размещению информационных материалов между 
двумя компаниями, а после оплаты своих услуг перевел денежные сред-
ства со счета компании-заказчика на свой счет. Решением суда [9] Т. 
был осужден за кражу, поскольку его умысел был направлен на хищение 
именно денежных средств, принадлежащих компании-исполнителю.

     В настоящее время решение вопроса, по какой статье квалифи-
цировать хищение электронных денежных средств, зависит от обстоя-
тельств дела и усмотрения суда.

    Таким образом, можно сделать вывод о том, что необходимо совер-
шенствовать имеющиеся уголовно-правовые механизмы, направленные 
на предотвращение хищений электронных денежных средств, в част-
ности, усилить ответственность за хищение денежных средств, находя-
щихся на банковском счете, и электронных денежных средств, что может 
быть достигнуто в результате усиления наказания по ст. 158 и 159.6. Это 
позволит преодолеть имеющиеся недостатки, такие как одинаковую 
ответственность (до 6 лет лишения свободы) за хищение разных сумм, 
неучет раскрытия банковской, коммерческой и иной тайны в результа-
те хищения [10], блокирования или уничтожение информации, а также 
непропорциональность мер ответственности за несанкционированные 
переводы денежных средств при одинаковой стоимости похищенного. 
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В настоящее время едва ли возможно себе представить жизнь без та-
кой информационной технологии, как сеть Интернет. Предпринимате-
ли, от которых в силу особенностей экономики требуется мобильность, 
умение быстро адаптироваться к нововведениям, также смогли оценить 
выгоды онлайновых коммуникаций. 

В данной статье будут проанализированы основные вехи развития интер-
нет-торговли в России, а также причины перехода к новому этапу эволюции. 
Российский рынок представляет особый интерес для исследования, так как 
за относительно короткий период времени были пройдены разные этапы 
развития интернет-торговли в соответствии с мировыми трендами.

Рассмотрим мировые тренды развития интернет-торговли. Так, бу-
дучи созданным в 1969 г. первоначально для использования в государ-



ственных органах или в военных целях, Интернет стал использоваться 
в коммерческих целях в 1990-е гг. [8]: именно тогда начали появляться 
первые интернет-магазины. Сегодня в числе лидеров в сфере электрон-
ной коммерции – Китай (его доля в мировой интернет-торговле состав-
ляет около 33,7%), США (при доле 26,2%), Соединенное королевство 
(7,7%), Япония (5%), Франция (3,2%) [1]. По статистическим данным, 
доля интернет-торговли в глобальном ВВП составляет 3,11%. Около 26% 
всего населения планеты являются покупателями интернет-магазинов. 

Объемы интернет-торговли растут каждый год: в 2014 г. мировой обо-
рот составил – 1,895 трлн долл. с приростом на 23,3% по сравнению с 2013 
г., в 2015 г. – 2,273 трлн долл. при росте на 19,9% по сравнению с предыду-
щим годом, а в 2016 г. – 2,671 трлн долл. при росте на 17,5%. Несмотря на 
то что рост замедлился, рынок интернет-торговли можно характеризовать 
как зрелый, на котором определились ключевые игроки, установлены пра-
вила ведения бизнеса и сформированы типовые бизнес-модели.

Что же касается России, то первые шаги к созданию советского Интер-
нета были сделаны практически одновременно с американскими учеными 
еще в 1950-х гг. Однако в действительности Интернет стал доступен насе-
лению только в 1994 г., в то время, когда был зарегистрирован домен «.ru» 
[6]. Первый интернет-магазин в России появился в 1996 г. и занимался 
продажей книг, т. е., на самом деле, электронная коммерция зародилась в 
России не многим позже, чем за рубежом. Однако в дальнейшем развитие 
интернет-торговли проходило неравномерно на фоне многих проблем. 

Выделим основные вехи развития электронной коммерции в России. 
В данном случае этапы и статистические данные приводятся по статье 
А. А. Беспалова [2]:

1. 1996–2000 гг. Этап зарождения интернет-торговли, характеризую-
щийся активным ростом количества интернет-магазинов, так как пред-
приниматели стремились освоить перспективную область. В основном 
электронная коммерция развивалась в крупнейших городах, таких как 
Москва, Санкт-Петербург, Новосибирск, Екатеринбург. Темпы прироста 
интернет-магазинов за 1999 г. составили 98,99%, за 2000 г. – 43, 17%. 

2. 2000–2001 гг. Спад развития, связанный с тем, что многие про-
екты, ввиду некомпетентного управления, оказались неприбыльными. 
Инвесторы снизили активность. 

3. 2001–2007 гг. В этот период электронная коммерция возобновила 
свое развитие. 

4. 2008–2010 гг. Рост объемов электронной торговли замедлился вви-
ду мирового финансового кризиса. 

5. 2010 г. – по настоящее время. Можно вновь наблюдать рост ин-
тернет-торговли в России. В этом периоде российский рынок по темпам 
развития даже опережал мировой. Рост составлял до 30% в год. В 2011 г. 
оборот интернет-торговли составил 257 млрд рублей, в 2012 г. – 350 млрд 
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рублей, в 2013 г. – 470 млрд рублей, в 2014 г. – 612 млрд рублей, а в 
2015 г. – 780 млрд рублей [9]. 

Описывая современное состояние интернет-торговли в России, мож-
но отметить, что объемы электронного бизнеса постоянно растут. По 
состоянию на 2016 г., по разным данным, рынок оценивался примерно 
в 920 млрд рублей при росте на 21% по сравнению с 2015 г. [7]. Даются 
и разные оценки того, какова доля интернет-торговли в общей картине 
розничной торговли в России. Например, по данным Росстата, данный 
показатель в среднем по России составляет 1,1% [3], частные же ана-
литические агентства и отраслевые объединения чаще сходятся на том, 
что этот показатель находится на уровне 3,8–3,9% [9]. По состоянию на 
первое полугодие 2017 г. [5] по сравнению с первым полугодием 2016 г. 
рынок интернет-торговли вырос на 22%. Оборот электронной коммер-
ции составляет 498 млрд рублей и, по прогнозам Ассоциации компаний 
интернет-торговли (АКИТ), по итогам 2017 г. объем рынка должен до-
стигнуть 1,1 трлн рублей, что на четверть превышает показатель 2016 г.

Отчетливо видно, что спад в ближайшем времени не наблюдается, 
напротив, все больше пользователей приобретают товары, услуги через 
Интернет. 

Проанализируем статистические данные по доле организаций в России, 
которые задействованы в электронной коммерции вообще (см. рис. 1). 

Во-первых, данная диаграмма показывает, что число организаций, при-
обретающих товары или услуги посредством сети Интернет, существенно 
превышает число организаций, продающих товары или услуги таким же 
путем. Как будет видно далее, количество физических лиц – потребителей 
также в среднем немного превышает это число: по состоянию на 2016 г. за-
фиксировано 41,6% организаций первого типа, второго – 19,3%.

Рис. 1. Доля организаций в электронной коммерции 
Источник: Данные Росстата.

22 Медведева Полина Андреевна



Во-вторых, прослеживается определенная динамика, каждый год на-
блюдается рост организаций обоих типов, хотя и не кардинальный.

В целом можно сделать вывод о том, что Россия отстает от лидеров 
данного сектора, но рынок активно развивается. 

Предполагается, что в ближайшие четыре года российский рынок ин-
тернет-торговли продолжит расти, но не более чем на 20% в год [9]. Ожи-
дается, что к 2020 г. доля интернет-торговли в России в общем обороте 
достигнет 6%. Причем данный показатель все равно будет находиться на 
уровне ниже среднего показателя западных стран (10–12%). 

В глобальной же перспективе доля российской интернет-торговли 
вырастет, но составит не более 1%. В качестве причин эксперты называют 
низкий курс рубля и минимальное количество отправлений из России 
за рубеж. 

Преимущества ведения интернет-торговли для предпринимателей:
Во-первых, ставшая доступной автоматизация процессов удешевляет 

ведение бизнеса. Интернет позволяет создавать интернет-магазин по мо-
дели, когда не требуется ни собственный склад, ни сам магазин в реаль-
ном мире: достаточно приобрести домен, создать сайт, нанять оператора 
колл-центра, а товары перепродавать напрямую от иных продавцов. Так 
можно снизить затраты на аренду офисов или торговой площадки, сокра-
тить фонд оплаты труда, что существенно снижает порог входа на рынок. 

Во-вторых, автоматизация существенно упрощает выстраивание биз-
нес-процессов.

В-третьих, предприниматели могут снимать статистику в реальном 
режиме времени и отслеживать спрос. Например, анализировать количе-
ство просмотров сайта интернет-магазина, количество заказов, структуру 
поисковых запросов.

Преимущества для потребителей:
Во-первых, экономия времени и затрат. Например, товар можно из-

учить, не выходя из дома. Цены в интернет-магазинах зачастую ниже, 
чем в магазинах офлайн.

Во-вторых, Интернет решает проблему очередей для потребителей. 
Можно выделить существенные факторы, которые сдерживают раз-

витие интернет-торговли в России и вызывают определенное недоверие 
потребителей, что, опять же, в определенной мере влияет и на развитие 
бизнеса, вызывают такие особенности электронной коммерции, как: не-
возможность непосредственно изучить товар (примерить, потрогать); 
риск мошенничества; недостаток живого общения, обезличенность от-
ношений.

На ранних этапах на развитие интернет-торговли сильно влияли усло-
вия, связанные с наличием доступа к сети Интернет. У многих людей от-
сутствовали средства связи. В настоящее время положение улучшилось, 
однако говорить о повсеместном подключении к глобальной сети еще 
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рано. Наиболее активны интернет-пользователи крупных городов: Мо-
сква, Санкт-Петербург, Казань, Новосибирск – уровень подключения к 
Интернету здесь достигает 70% [4]. Например, по состоянию на 2016 г., в 
Чукотском автономном округе данный показатель находится на уровне 
36,2%, в Чеченской Республике – 40,7%. Логично предположить, что и 
пользоваться интернет-магазинами в данных регионах будет меньшее 
количество потребителей. В отдаленных от Центральной части России 
регионах у многих пожилых людей вообще отсутствует Интернет.

Данные по подключению домашних хозяйств к сети Интернет пред-
ставлены на рис. 2. 

Рис. 2. Подключение домашних хозяйств к сети Интернет
Источник: Данные Росстата.

Так, с 2013 по 2016 г. процент подключений к сети Интернет рос и 
установился на уровне 70,7%. 

Как показывает рис. 3, доля населения, которая использует сеть 
Интернет для приобретения товаров или услуг, с 2013 г. существенно 
возросла и на 2016 г. составляла 23,1%. В разных регионах наблюдается 
разная ситуация. Например, в городе Москва через Интернет заказы-
вают товары и услуги 37,4%, в Санкт-Петербурге – 30%, в Чеченской 
Республике – 5,6%. В Чукотском автономном округе этот показатель 
составляет 43,6%, что существенно выше показателя по Москве. Это объ-
ясняется тем, что в отдаленных регионах жителям проще дистанционно 
приобретать необходимые товары и услуги, особенно те, которых может 
не быть в районах их места жительства.  

Важным фактором, препятствующим развитию интернет-торговли, 
является небезопасность проведения транзакций в Интернете. Однако 
с каждым годом разрабатываются новые технологии обеспечения без-
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Рис. 3. Доля населения, использующая сеть Интернет 
для приобретения товаров или услуг

Источник: Данные Росстата.

опасности осуществления платежей в Интернете, пользователей превен-
тивно предупреждают об опасностях мошенничества. В целом проблема 
обеспечения информационной безопасности, с учетом многочисленных 
хакерских атак и других видов киберпреступлений, пока еще не решена. 

В качестве заключения можно сделать вывод о том, что в целом развитие 
интернет-торговли в России проходит те же этапы, что и за рубежом, од-
нако его темпы ниже. Не вызывает сомнений, что данная тенденция будет 
сохраняться и дальше: ожидается рост оборотов электронной коммерции. 
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Профессия «юрист», пожалуй, является одной из наиболее консер-
вативных в списке всех профессий. Сотни лет юристы выполняли одну 
и ту же работу, руководствуясь теми же методами. Образ юриста, как 
человека, сидящего за массивным дубовым столом в деловом костюме 



и выполняющего аналитическую бумажную работу, крепко закрепился 
в сознании людей. 

Однако вопрос повышения эффективности управления является клю-
чевым для бизнеса, поэтому работа юриста так же радикально изменится, 
как это уже произошло с таксистами или трейдерами. Можно отметить, 
что 80–90% деятельности юристов – это рутина, типовые повторяющи-
еся операции. Основная задача технологий Legal Tech заключается в том, 
чтобы поставить эту рутину на конвейер и, с помощью искусственного 
интеллекта, использования больших данных и информационных баз, 
автоматизировать эту весомую часть работы. 

Рассмотрим на примере РФ, сколько юридических данных можно 
автоматизировать. Так, в России рассматривается около 20 млн убрать 
исков в год [1]. В среднем, по каждому иску заявляется около 10 доку-
ментов, объемом около 5 страниц. Это означает, что в судебной системе 
России ежегодно создается более 1 млрд страниц юридических текстов. 
И это только узкая сфера правовой жизни страны, без учета многочис-
ленных административных протоколов, нотариальных документов и пр. 
Как же можно использовать такие колоссальные объемы аналитически 
неучтенной информации с помощью технологий Legal Tech?

Все технологии Legal Tech можно классифицировать на 2 больших 
блока: 

1. Технологии, отвечающие запросам юристов и юридических фирм.
2. Технологии, которые удовлетворяют потребности в юридических 

решениях потребителей – физических лиц и компаний. 
Иллюстрируя первую категорию, можно привести пример запуска 

ПАО «Сбербанк» робота-юриста, который будет оформлять исковые за-
явления, основываясь на анализе миллионов заявлений, содержащихся в 
базе данных «Сбербанка». Ко второй категории можно отнести десятки 
уже существующих на зарубежных рынках сервисов по подбору юриста, 
по оценке риска от судебного разбирательства и по быстрому анализу 
правовой информации. 

Еще один интересный аспект внедрения цифровых технологий в пра-
вовую сферу – это софинансирование исков через краудфандинговую 
платформу (litigation funding). В первую очередь это касается социально 
значимых и коммерческих споров. Например, если произошла авария 
из-за неявного технического недостатка автомобиля, то судебное раз-
бирательство будет стоить тысячи долларов. Но, благодаря сервисам 
софинансирования исков, можно собрать необходимые деньги в обмен 
на долю в возможном возмещении убытков (в случае успеха иска). При-
мером такого сервиса является британский «CrowdJustice», сумевший со-
брать на социально значимые иски свыше 4 млн долларов. 

Авто-судьи – еще одна идея применения цифровых технологий за-
ключается в автоматизации судов I инстанции. Большинство исков, по-
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даваемых в суды, являются однотипными и разрешаются по одним и 
тем же схемам. Поскольку значительное количество дел разрешаются в 
I инстанции, автоматизация вынесения решений путем компьютерного 
анализа прошлой судебной практики позволила бы сэкономить милли-
оны долларов.

Объем венчурных инвестиций в Legal Tech стартапы с 2010 по 2015 г. 
неуклонно растет (см. рис. 1).

Рис. 1. Объем венчурных инвестиций в Legal Tech стартапы, млн долл.
Источник: Исследование «Crunchbase News», 2015 г.

Анализ показал, что американский рынок Legal Tech примерно в 70 
раз больше российского [2]. Его общий объем к 2020 г. будет оцениваться 
примерно в 15–16 млрд долл. С точки зрения коммерции, каждый ин-
вестированный в Legal Tech доллар, в среднем, позволяет сэкономить 
5 долл. всего за один год [3]. Таким образом, окупаемость инвестиций 
очень привлекательна для развития этой, пока не столь продвинутой 
среды. 

Следует отметить, что, несмотря на разницу правовых систем и биз-
нес-процессов в США и России, прогресс в области Legal Tech ничем не 
отличается и абсолютно очевидно, что автоматизация многих юридиче-
ских процессов это самое близкое будущее российской юриспруденции.
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Понятие ICO и феномен токенизации юридических прав 
и обязанностей

Блокчейн и идеи децентрализации  постепенно проникают во все 
сферы общественной жизни, и все чаще вопросы о возможном ис-
пользовании данной технологии звучат на государственном уровне и 
на совещаниях в организациях различных форм и видов деятельности. 
Ряд компаний задумываются над внедрением данной технологии в уже 
существующий бизнес, а некоторые, только появляющиеся, компании 
пытаются привлечь инвестиции для того, чтобы реализовать свой соб-
ственный проект, работающий на технологии блокчейн. Уже сейчас по-
нятно, что зарождается совершенно новый рынок децентрализованных 
приложений, платформ и даже компаний (криптобирж, фондов и др.). 



Одним из современных популярных способов привлечения инвести-
ций является – ICO [1] (Initial Coin Offering от англ. первичное разме-
щение монет). Необходимо отметить, что рынок ICO растет быстрыми 
темпами. На середину 2017 г., стартапы привлекли через ICO более 1 млрд 
долл., что в десять раз больше, чем за весь 2016 г. [2]. В качестве причин 
подобного роста можно назвать интерес к технологии блокчейн и особен-
ности самой процедуры ICO. Здесь сразу же оговоримся, что, несмотря 
на определенную схожесть между терминами ICO и IPO (Initial Public 
Offering англ. первичное публичное размещение), в сущности данные 
понятия имеют больше отличий, нежели общих черт.

Рассмотрим институт ICO более подробно. Итак, ICO – это процесс 
публичного размещения (продажи) токенов среди всех заинтересованных 
в приобретении данных токенов лиц с целью привлечения инвестиций 
для проекта, использующего технологию блокчейн. В данном опреде-
лении наиболее важным является понятие «токен». Представляется, что 
именно из-за недопонимания сущности токена идут многие ошибочные 
суждения о правовой природе ICO. 

С технической точки зрения, токен – это запись в регистре, распре-
деленная в блокчейн-цепочке [3]. Феноменальность токена заключается 
в том, что это цифровой актив, который может отображать любые права, 
обязанности, единицу стоимости и даже абсолютно ничего. Все зависит 
от того, как токен будет запрограммирован. Фактически это означает, 
что токен может быть не только акцией, если проводить аналогию с IPO. 
Существуют токены, имитирующие облигации, акции, деривативы, сред-
ство платежа (криптовалюты), предоставляющие право голосовать по 
определенным проектам, дающие право принимать участие в управлении 
компанией, отображающие право на владение определенным активом 
в фиатном мире. Данный список можно продолжать бесконечно, по-
скольку варианты функционала токена ограничены лишь техническими 
возможностями и воображением его создателей.

Нередки случаи проведения ICO, когда эмитенты выпускали токен, ко-
торый не обозначал ничего, т. е. буквально не предоставлял никаких прав, 
никаких обязанностей и не являлся средством платежа. Однако чаще всего 
подобные ICO являлись мошенническими операциями. В криптовалютном 
мире данные ICO получили название Scam ICO (англ. мошеннический ICO).

Таким образом, токен представляет собой совершено уникальную 
сущность с точки зрения не только фактической, но и правовой при-
роды, в связи с чем нельзя согласиться с некоторыми авторами, которые 
пытаются излишне односторонне толковать понятие токена [4]. С юри-
дической точки зрения, токен – это настоящий вызов, как для клас-
сической правовой доктрины, так и для законодательных и судебных 
органов. И если возможно представить, как будут регулироваться токены 
квазиакции, квазиоблигации, квазидеревативы по отдельности, то, что 
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делать с теми токенами, которые выполняют одновременно функции 
различных правовых сущностей, остается под большим вопросом.

В качестве примера последних можно привести токен LOK (на плат-
форме LookRev) [5], выполняющий одновременно роль средства платежа 
(криптовалюты), договора возмездного оказания услуг и квазиакцию, 
предоставляющую право на получение дивидендов. Другим примером 
«гибридного» токена может служить ZRcoin [6], который совмещает в себе 
черты опциона на получение акции, договора займа, а также опциона на 
базовый актив (диоксид циркония).

В то же время стоит согласиться с теми авторами, которые указывают 
на неточность термина ICO [7,8] по двум причинам: во-первых, в рамках 
проведения ICO производится размещение не монет (англ. coin), а именно 
токенов. Койнами (монетами) именовали первые токены, реализованные 
на технологии блокчейн, которые представляли собой только средство 
платежа. Поэтому процедуру размещения (эмиссии) токенов, корректнее 
было бы именовать ITO (initial token offering англ. первичное размещение 
токенов); во-вторых, данный термин имеет определенное сходство с тер-
мином IPO, в то время как ICO и IPO – это совершенно разные понятия.

Во многом поэтому многие эмитенты токенов называют проце-
дуру ICO несколько иначе: TGE  (token  generating  event  англ. ме-
роприятие по генерации токенов);  token  sale  (англ. продажа токе-
нов); donation event (англ. мероприятие по сбору пожертвований) 
или software sale (англ. продажа программного обеспечения).

Данное поведение эмитентов токенов понятно, поскольку выпуск 
ценных бумаг по правилам IPO является достаточно длительной, слож-
ной и затратной процедурой, как с юридической, так и с экономической 
точки зрения. Дополнительные сложности вызывает действующее за-
конодательство и правоприменительная практика в большинстве стран 
мира. И дело не только в отсутствие правового регулирования рынка ICO, 
но и в излишней для криптоэнтузиазтов урегулированности рынка IPO. 

Так, если взять, к примеру, США, то за желающими провести ICO при-
стально следит Комиссия по ценным бумагам и биржам (англ. Securitie
s and exchange commission), проверяя каждый блокчейн-стартап на соот-
ветствие тесту Хоуи (Howey Test) – так в США условно называют порядок 
проверки различных правовых сущностей, в том числе и токенов на со-
ответствие критериям ценной бумаги. В случае если токен проходит дан-
ный тест и признается Комиссией ценной бумагой, но процедура ICO не 
была проведена в соответствии с действующим американским законода-
тельством о рынке ценных бумаг, то эмитент таких токенов понесет граж-
данскую, административную и, возможно, уголовную ответственность.

В РФ не существует аналога данного «теста» ни в законодательстве, 
ни в правоприменительной практике, однако и в нашей стране порядок 
эмиссии ценных бумаг достаточно подробно урегулирован в Федеральном 

32 Юрасов Михаил Юрьевич



законе «О ценных бумагах». Помимо этого, за нарушение установленного 
порядка эмиссии ценных бумаг в РФ предусмотрена административная 
(ст. 15.17 КоАП РФ) и уголовная ответственность (ст. 185 УК РФ).

Более того, многие эмитенты токенов, преследуя цели снижения юри-
дических рисков, организовывают процедуру размещения токенов по 
модели краудфандинга [9] (добровольного пожертвования от энтузиастов 
проекта), таким образом освобождая себя от обязательств и большей ча-
сти юридической ответственности, которая могла бы наступить.

Для более подробного понимания различий между ICO и IPO, а также 
краудфандингом приведем сравнительный анализ, результаты которого 
представлены в табл. 1.

Таблица 1
Сравнительный анализ ICO, IPO и краудфандинга

 ICO IPO Краудфандинг

Размещаемый 
актив

Первичное размеще-
ние токенов. Токен 
может быть абсолют-
но чем угодно, вплоть 
до того, что можно 
выпускать токен, 
который на момент 
выпуска не под-
тверждает абсолютно 
ничего.
То есть токен будет 
отображать то, на что 
он запрограммирован

Первичное 
размещение акций

Размещаемый 
актив отсутствует.
В ряде случаев 
лица, проводящие 
сбор средств 
с помощью 
краудфандинга, 
обещают 
предоставить 
опытные 
образцы, иные 
товары (чаще 
всего памятные) 
лицам, которые 
пожертвовали 
средства на 
развитие проекта

Кто является 
эмитентом

Физические лица и 
юридические лица. 
Нередки случаи, ког-
да команда является 
анонимной

В РФ – публичные 
акционерные 
общества (ПАО)

Физические и 
юридические лица

Что предлагает 
эмитент?

Идею проекта, а 
также различные 
обещания, которые 
иногда могут напо-
минать корпоратив-
ные права, иногда 
обязательственные, 
но чаще всего, с точки 
зрения права, – это 
всего лишь обещания, 
поскольку инвесторы 
в данном случае не 
защищены законом

Акции компании, 
которые 
предоставляют 
их владельцам 
корпоративные 
права

Идею проекта 
и обещания 
реализовать 
проект
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Окончание табл. 1
 ICO IPO Краудфандинг

Правовое 
регулирование

Отсутствует 
практически во всем 
мире

В том или ином 
виде существует во 
всем мире. В РФ в 
законодательстве нет 
данного термина, 
однако он часто ис-
пользуется на прак-
тике. Аналогом в РФ 
является эмиссия 
ценных бумаг при 
создании публич-
ного акционерного 
общества или пре-
образовании  хозяй-
ственного общества в 
публичное акционер-
ное общество

В РФ отсутствует. 
Можно 
воспринимать как 
договор дарения

Источник: Автор.

Помимо вышеназванного, к существенным отличиям ICO от иных 
способов привлечения инвестиций можно отнести следующие: токены 
обычно оплачиваются другими токенами (криптовалютой); проект, вы-
ходящий на ICO должен быть реализован полностью или частично на 
технологии блокчейн; приобрести токены может любой желающий, так 
как в криптомире нет ограничений на движение капитала [10]; в отли-
чие от IPO, где  существует минимальное количество акций для одного 
владеющего лица,  при ICO нет подобного ограничения.

Due diligence блокчейн-проекта, выходящего на ICO

Рынок ICO привлекателен не только для начинающих предпринима-
телей, желающих запустить свой блокчейн-проект, но и для инвесторов, 
которые ожидают получить высокий доход долгосрочным инвестирова-
нием в какой-либо проект либо путем спекуляции токенами.

Действительно, ряд успешных проектов принесли инвесторам при-
быль, о которой инвесторы на рынке IPO могут только мечтать. Так, к 
примеру, Omise GO вырос на 2400% только за период с июня по середину 
октября 2017 г., Bitquence показал рост за тот же период на 1800% [11], а 
Spectrecoin чуть менее чем за год с момента своего ICO (с декабря 2016 г. 
по ноябрь 2017 г.) подорожал на 44770% [12].

Вместе с тем рынок ICO несет в себе невиданные для рынка IPO ри-
ски. И, говоря об удачных проектах, нельзя забывать про то, что 9 из 10 
стартапов, проводивших ICO, терпят неудачу, и только примерно 1 из 
10 показывает хоть какую-ту прибыль [13]. В качестве примеров круп-
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нейших неудачных проектов можно привести The DAO [14] и KnCMiner 
[15]. Более того, помимо стандартных инвестиционных рынков, держа-
тели токенов практически ни в одной стране мира не защищены зако-
ном. Данное обстоятельство приводит к появлению огромного количе-
ства мошенников, организующих так называемые Scam-ICO, собирая 
деньги и не выполняя обещания, которые они дали инвесторам. В ка-
честве примеров подобных ICO-проектов можно привести: DRC World 
[16], REcoin [17], OPAIR [18].

Учитывая, что по большей части данный рынок базируется на простом 
доверии энтузиастов и инвесторов к эмитентам токенов, перед участни-
ками данного рынка стоят разные задачи. Эмитенты должны убедить 
инвесторов в «юридической чистоте» своего проекта, давая максимально 
возможные гарантии, подкрепленные нормативными актами государства 
выбранной юрисдикции. В свою очередь, инвесторы должны тщательно 
проанализировать документы и иную информацию, предоставляемую 
эмитентом, на соответствие правовым нормам и на наличие юридических 
гарантий защиты потенциально нарушенных прав.

Рассмотрим более подробно моменты, на которые стоит обратить 
внимание инвесторам при проведении «Due Diligence» проекта, выхо-
дящего на ICO. 

1. Юрисдикция, в которой проводится ICO.
Данный аспект является чрезвычайно важным для любого инвестора, 

не желающего потерять свои вложения. Несомненно, выбор юрисдик-
ции не зависит от инвестора, это является задачей эмитента токенов, но 
инвестор должен оценить, сможет ли он защитить свои права в опреде-
ленном государстве.

Рассматривая выбранную эмитентом юрисдикцию, рекомендуется 
обращать внимание на следующее:

Во-первых, что достаточно очевидно, данная юрисдикция должна 
быть однозначно определена в whitepaper или иных документах, которые 
публикует эмитент токенов. Отсутствие подобного положения, отсыла-
ющего к праву определенной страны, равно как и отсутствие юридиче-
ских гарантий для инвесторов, являются первым признаком того, что 
инвестор имеет дело с Scam-ICO или с командой разработчиков, руко-
водствующейся идеей «Code is law».

Во-вторых, данная юрисдикция должна быть благоприятствующей для 
инвесторов блокчейн-проектов. К подобным благоприятствующим фак-
торам можно отнести: отсутствие запретительных нормативно-правовых 
актов в отношении оборота криптовалюты и проведения ICO, ITO, TGE; 
положительное отношение официальных лиц и регуляторов к крипто-
индустрии; правовое регулирование рынка ICO (хотя бы частичное), с 
целью соблюдения положений AML (противодействие отмыванию де-
нежных средств)  и  KYC (знай своего клиента), означающий необхо-
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димость идентификации и установление личности контрагента, перед 
совершением определенной финансовой операции [19]; наличие необ-
ходимости лицензирования криптобирж.

В-третьих, желательно, чтобы выбранная эмитентом юрисдикция об-
ладала развитой судебной системой и высокой степенью гарантий прав 
граждан и иностранцев.

2. Инкорпорированность лица, проводящего ICO.
Учитывая практически полное отсутствие законодательного регули-

рования рынка ICO в какой-либо стране, необходимо обращать внима-
ние на юридический статус лиц, проводящих ICO. Связанно это с тем, 
что очень часто эмитентами токенов выступают объединения физических 
лиц, а порой эмитенты токенов вообще остаются анонимными. 

Регистрация компании, проводящей ICO в качестве юридического 
лица в определенной юрисдикции, существенно снижает юридические 
риски для инвесторов. Во-первых, потому что государственные органы 
могут осуществлять контроль за данным лицом и в случае наличия факта 
правонарушения привлечь его и соответственно руководство компании 
к ответственности. Во-вторых, инвесторы знают, к кому смогут предъ-
явить иск в случае каких-либо правонарушений со стороны организа-
ции-эмитента токенов. В-третьих, инвесторы могут проверить данные 
о компании, включая информацию о ее основателях, уставе, форме, 
организационной структуре, уставном капитале и иную юридически 
значимую информацию, необходимую для проведения юридической 
экспертизы ICO-проекта. 

В целом можно классифицировать эмитентов токенов по степени 
убывания юридических рисков для инвесторов: анонимный эмитент; 
эмитент физическое лицо (лица); эмитенты, не зарегистрированные в 
качестве юридического лица, но признаваемые такими в соответствии 
с законодательством определенной страны [20]; эмитент, являющийся 
юридическим лицом, зарегистрированным в соответствии с законода-
тельством страны выбранной им юрисдикции.

3. Наличие юридических гарантий в whitepaper и terms and conditions.
В отсутствие каких-либо требований к эмитентам токенов добросо-

вестные эмитенты стали предлагать различные способы для снижения 
рисков инвесторов и повышения привлекательности своего токена на 
рынке ICO. Такие добросовестные компании привлекают юристов или 
стараются своими силами согласовать процедуру своего ICO, ITO, TGE с 
действующим законодательством.

Грамотно прописанные whitepapers (своего рода проспект ценных бумаг), 
а также terms and conditions (договор между эмитентом токенов и инвесто-
ром), содержащие разделы о правовых гарантиях инвесторов и ответствен-
ности эмитента со ссылками на действующие законодательство, свидетель-
ствуют о том, что данный проект вряд ли можно отнести к Scam-ICO.
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Наилучшим примером реализации whitepaper или terms and conditions 
является гражданско-правовой договор, объектом (предметом) которого 
выступает цифровой токен. При этом данный правовой договор может 
иметь различную материально-правовую природу. Он может быть по-
именован, например, как договор займа (кредитования), договор мены 
одних токенов на другие, лицензионный договор и т. д. 

Проводя предварительную юридическую экспертизу подобных право-
вых документов, рекомендуется обращать внимание на следующее: 

а) Соответствие правовой природы договора [21] его фактической сущ-
ности.

Например, целью ICO является привлечение средств инвесторов с по-
следующим обещанием возврата данных средств с начисленными процен-
тами и данный договор поименован как договор займа – то здесь налицо 
соответствие фактической сущности договора его правовой природе, а 
следовательно, высока вероятность того, что сделка будет признана дей-
ствительной в соответствии с правом определенной юрисдикции. Действи-
тельность договора в выбранной эмитентом юрисдикции – еще один по-
казатель того, что права инвестора при проведении ICO будут защищены.

б) Наличие в договоре необходимых реквизитов. 
К подобным реквизитам можно отнести:
•  Наименование компании-эмитента токенов, проводящей ICO. В 

идеале данная компания должна быть зарегистрирована как юридиче-
ское лицо с указанием реквизитов, которые могут варьироваться в за-
висимости от юрисдикции. К таковым можно отнести свидетельство о 
государственной регистрации юридического лица, место нахождения 
компании, данные о регистрации в налоговых органах и т. д.

•  Указание на лицо, которое является второй стороной в договоре. 
Обычно подобные договоры составляются по модели договора присоеди-
нения, т. е. одна из сторон разрабатывает и утверждает условия сделки, 
а вторая только дает согласие на предложенные условия [22].

•  Место заключения договора или порядок его определения.
•  Дату заключения договора или порядок ее определения [23].
в) Наличие в договоре порядка разрешения споров.
Под порядком разрешения споров подразумевается не только положе-

ние о стране (юрисдикции) разрешения спора, но и подведомственность, и 
подсудность споров определенной судебной инстанции или коммерческо-
му арбитражу (третейскому суду) [24]. При этом в договоре вполне могут 
содержаться положения о том, что решение данной судебной инстанции 
является обязательным и для резидентов (граждан) иных юрисдикций.

г) Иные важные для инвестора условия.
К таким условиям можно отнести: 
•  Порядок возврата денежных средств, в случае неудачи проекта. 

Многие команды, выходящие на ICO, заявляют о том, что приобретатель 
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токенов сможет вернуть свои деньги, если что-то пойдет не по плану, 
однако каких-либо правовых гарантий они не дают. Преимуществом у 
инвесторов будут пользоваться те компании, которые предлагают право-
вой механизм возврата средств или, по крайней мере, правовой механизм 
возмещения убытков инвесторов.

•  Способы защиты системы от хакеров, мошенников и иных зло-
умышленников. К таким способам можно отнести, как технические 
способы защиты, заключающиеся в снабжении блокчейн-платформы 
различными anti-fraud программами, так и юридические способы, – на-
пример, порядок компенсации убытков инвесторам.

•  Объем прав, предоставляемых определенным токеном [25]. Это 
важно в том случае, когда компания-эмитент, к примеру, заявляет о том, 
что данный токен предоставляет право на владение долей в определенной 
корпорации, однако в действительности токен практически ни в одной 
юрисдикции не будет признаваться ценной бумагой, а следовательно, и 
предоставлять корпоративные права [26].

Также при проведении due diligence ICO-проекта инвестору следует 
обратить внимание: на отсутствие запретительных норм относительно тех 
операций, которые он будет проводить в связи с ICO [27]; на ликвидность 
выпускаемого эмитентом токена, т. е. на наличие возможности обмена 
цифрового актива (токена) на иной токен (криптовалюту) или фиатные 
деньги; на наличие счета эскроу, независимой (в том числе банковской) 
гарантии, поручительства или иных форм обеспечения обязательства.

Способы защиты нарушенных прав инвестора

Как неоднократно упоминалось ранее, рынок ICO с юридической 
точки зрения находится на стадии формирования, и практически нет 
юрисдикции, где права инвесторов были бы надлежащим образом защи-
щены законом, чем очень часто пользуются недобросовестные эмитенты 
токенов, хакеры и другие мошенники.

Проводя параллель между ICO и IPO можно заметить, что в случае с 
последним инвестор приобретает вместе с ценной бумагой определенный 
«пакет» корпоративных или иных прав и обязанностей. В случае же с ICO 
приобретатель токена, пусть даже и квазиакции, с точки зрения права 
не приобретает никаких корпоративных прав и обязанностей. Вместе с 
тем это не лишает инвестора возможности обратиться в суд с иском о 
защите нарушенного права. 

Подробнее остановимся на том, как можно защитить свои права при 
проведении ICO с помощью действующего российского законодатель-
ства. Отметим, что во многих иностранных юрисдикциях существуют 
аналогичные или сходные способы защиты нарушенных прав. Однако 
определенные различия правовых систем, законодательной и правопри-
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менительной практики диктуют необходимость обращения к квалифи-
цированному юристу в стране юрисдикции, где проводится ICO.

Итак, допустим, что эмитент выбрал в качестве юрисдикции по про-
ведению ICO – Российскую Федерацию. Для простоты понимания при-
ведем два гипотетических случая неудачных ICO – благоприятный и не-
благоприятный для защиты прав инвестора.

Начнем с неблагоприятного. Допустим, инвестор рискнул своим ка-
питалом и вложился в нечто похожее на Scam ICO, где эмитент является 
анонимным, white paper и terms and conditions не содержат каких-либо 
гарантий и юридических прав. В данном гипотетическом случае инве-
стор вложил денежные средства или иные активы, а эмитент (или иной 
злоумышленник) скрылся с вложениями инвестора.

В подобной ситуации, наиболее разумной будет следующая последо-
вательность действий инвестора:

1. Желательно объединиться с другими инвесторами для подачи кол-
лективного иска, так как шансы выиграть дело значительно повыша-
ются. Например, так поступили инвесторы проекта Tezos, собравшего 
на ICO свыше 230 млн долл. [28].

2. Найти ответственных лиц. Инвестору (инвесторам) для подачи 
гражданского иска необходимо будет найти ответчика по делу. Ответ-
чиком по делу может быть любое лицо, которое причастно к созда-
нию Scam ICO [29].

Несомненно, обнаружение лиц, стоящих за созданием ICO-проекта 
с эмитентом-анонимом, является непростой задачей. Однако процессу-
альное законодательство требует того, чтобы при подаче иска ответчик 
был определен в исковом заявлении, иначе заявление будет оставлено 
без движения (п. 3 ч. 2 ст. 125, ч. 1 ст. 128 АПК РФ и п. 3 ч. 2 ст. 131 и 
ч. 1 ст. 136 ГПК РФ). Если все же удалось обнаружить лиц, связанных с 
созданием неудачного блокчейн-проекта, то их можно привлечь в каче-
стве ответчиков по делу. При этом в случае подачи иска к ненадлежащему 
ответчику, по ходатайству истца или с его согласия допускается замена 
ненадлежащего ответчика (ст. 41 ГПК РФ, ст.47 АПК РФ).

В случае если попытки по нахождению ответчика оказались тщетными, 
инвесторы могут обратиться с заявлением о возбуждении уголовного дела. 
В таком случае следственные органы займутся поиском ответственных лиц. 
Однако стоит понимать, что возбуждение уголовного дела достаточно се-
рьезный шаг и к нему стоит прибегать только в случае уверенности в том, 
что лица, проводящие ICO, действовали умышленно, преследуя преступные 
и противоправные цели. И, несомненно, стоит помнить об уголовной от-
ветственности за заведомо ложный донос о преступлении (ст. 306 УК РФ).

Отметим, что возбуждение уголовного дела в отношении лиц, про-
водивших или ответственных за проведение мошеннического ICO, воз-
можно, по следующим статьям Уголовного кодекса, в зависимости от 
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фактического состава предполагаемого преступления: мошенничество 
(ст. 159–159.6 УК РФ); присвоение или растрата (ст. 160 УК РФ); неза-
конное предпринимательство, т. е. ведение предпринимательской дея-
тельности без соответствующей регистрации или лицензии (ст. 171 УК 
РФ); незаконная банковская деятельность (ст. 172 УК РФ); организация 
деятельности по привлечению денежных средств и (или) иного имуще-
ства (ст. 172.2 УК РФ); легализация (отмывание) денежных средств или 
иного имущества, приобретенных другими лицами преступным путем 
(ст. 174 УК РФ); злостное уклонение от погашения кредиторской задол-
женности (ст. 177 УК РФ); злостное уклонение от раскрытия или предо-
ставления информации, определенной законодательством Российской 
Федерации о ценных бумагах (ст. 185.1 УК РФ); уклонение физического 
или юридического лица  от уплаты налогов (ст. 198 и 199 УК РФ) [30, 31].

Далее вернемся к процедуре предъявления гражданско-правовых тре-
бований к эмитенту токенов.

3. Подача иска [32]. Для подачи искового заявления инвестору (ин-
весторам) необходимо сформировать материальные требования к ответ-
чику. В целом гражданское законодательство дает достаточно способов 
защиты своего нарушенного права, вместе с тем остается открытым во-
прос о том, согласится ли удовлетворить указанные требования суд.

Итак, в случае с Scam ICO инвестор (истец) может подать к ответчику 
кондикционный иск. Кондикционный иск подается в случае, если одно 
лицо неосновательно (незаконно) обогатилось за счет иного лица. При 
этом в случае удовлетворения судом требований истца ответчик должен 
вернуть инвестору все имущество, составляющее неосновательное обо-
гащение (п. 1 ст. 1104 ГК РФ), а также убытки, связанные с неоснова-
тельным обогащением (п. 2 ст. 1104, ст. 1105 ГК РФ).

В то же время, если ответчику удастся доказать, что ICO был проведен 
по модели близкой к краудфандингу, т. е. если эмитент докажет, что он 
не брал на себя никаких обязательств, то такие денежные средства или 
иное имущество не подлежит возврату инвесторам (п. 4 ст. 1109 ГК РФ).

Еще одним возможным основанием для подачи иска может стать 
требование истца о возврате полученного по сделке, совершенной под 
влиянием существенного заблуждения (ст. 178 ГК РФ). Имущество под-
лежит возврату, если судом будет установлен факт существенного за-
блуждения, т. е. такого заблуждения, при котором сторона, зная о дей-
ствительном положении дел, разумно и объективно оценивая ситуацию, 
не совершила бы подобную сделку. При этом если заблуждение явилось 
следствием действий (бездействия) эмитента токенов, действительность 
данной сделки можно оспаривать так же по ст. 179 ГК РФ, как сделки, 
совершенной под влиянием обмана [33].

Перейдем к более «благоприятному» для инвестора сценарию. Есте-
ственно, он благоприятный в кавычках, поскольку, как и в предыдущем 
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случае, права инвестора были нарушены. Однако в данном случае гипо-
тетический инвестор последовал положениям второго раздела настоящей 
статьи и инвестировал свои средства в блокчейн-проект, подкрепленный 
определенными правовыми гарантиями.

Но даже при «благоприятном» для инвестора варианте остается от-
крытым вопрос о том, удовлетворит ли суд его требования. Однако в 
сравнении с неблагоприятным сценарием вероятность положительного 
для инвестора решения по делу значительно увеличивается. 

Касательно «благоприятного» варианта развития событий, отметим, 
что какого-либо универсального порядка защиты нарушенных прав инве-
сторов не существует. Все будет зависеть от конкретного вида договорных 
отношений, возникших между эмитентом и приобретателем токена, т. е. 
способы защиты права будут зависеть от выбранной эмитентом токенов 
договорной конструкции. При этом нужно помнить, что если название 
договора и его фактическая сущность не будут соответствовать друг другу, 
то суд будет принимать во внимание не его название, а предмет договора 
и действительное содержание прав и обязанностей сторон [34].

Итак, при благоприятном варианте инвестору рекомендуется дей-
ствовать следующим образом [35]:

1. Так же, как и при неблагоприятном варианте, желательно объеди-
ниться с другими инвесторами для подачи коллективного иска.

2. Проанализировать договор (terms and conditions, white paper), сайт 
компании и любую информацию, которая может содержать юридически 
значимую информацию.

3. Составить исковое заявление, основываясь на проанализированной 
информации. Здесь, как и на предыдущем этапе, может понадобиться 
помощь юриста для формирования материально-правовых требований. 

4. Подача иска. 
Учитывая огромное разнообразие токенов и подходов к его договор-

ному регулированию лицом, выпускающим токены, более подробный 
порядок действий по защите права дать сложно ввиду обширности дан-
ной практики. Здесь же отметим, что этот порядок будет зависеть от 
вида токена и выбранной эмитентом токенов договорной модели его 
регулирования. Названные обстоятельства не зависят от инвестора, но 
для справки приведем в виде таблицы некоторые варианты решений 
эмитентов в рамках данного вопроса (см. табл. 2).

Говоря о защите прав инвесторов при проведении ICO в российской 
юрисдикции, нельзя не заметить довольно отрицательное отношение к 
криптоиндустрии со стороны официальных лиц и судебной системы РФ. 
Судебные инстанции не признают криптовалюту объектом гражданских 
прав, в связи с чем полагают, что права владельцев (приобретателей) 
криптовалюты и иных токенов не могут защищаться правовыми нор-
мами:
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Таблица 2

Выбор договорной модели регулирования от вида токена

Вид токена Возможные варианты 
договорного 

регулирования эмитентом

Токены приложений (Appcoins/ protocol tokens/ intrinsic 
tokens) – представляют собой цифровую валюту, дающую 
доступ к сервисам, которые обеспечивает распределенная 
сеть [36, 37].
Например, эфир в системе Ethereum используется для 
приобретения «газа», который, в свою очередь, не-
обходим для работы смарт-контрактов. Токен Filecoin 
позволяет безопасно хранить данные на жестких дисках 
тысячи компьютеров за счет децентрализованной си-
стемы и криптографии, вместо того, чтобы хранить их в 
облаке одного провайдера [38]. В Emercoin (EMC) токены 
требуются для оплаты децентрализованных сетевых 
сервисов [39]

Договор купли-продажи. 
Договор мены.
Лицензионный договор.
Опционный договор

Токен-квазиценная бумага
Например, в обмен на инвестиции, держатели «токенов-
акций» получают дивиденды в форме процентов от дохо-
да или часть комиссий за транзакции в сети. В случае сети 
Sia, 3,9% от дохода за хранение информации выплачива-
ются держателям Siafund – «токенов-акций сети».
В то же время важно учитывать, что токены квазиценные 
бумаги не дают в рФ и большинстве иностранных юрис-
дикций корпоративных прав, они лишь имитируют их. 
Поэтому, если инвесторы хотят, чтобы их права были за-
щищены, а эмитенты не были привлечены к администра-
тивной или уголовной ответственности, рекомендуется 
использование договорных конструкций, приведенных в 
правой колонке данной таблицы

Договор займа.
Соглашение на опцион 
(для передачи доли 
в компании).
Опционный договор 
(для передачи доли 
в компании) [40]

Токен-пустышка (по модели краудфандинга). Данный 
токен не предоставляет никаких прав инвестору. «Инве-
стор» в данном случае на добровольной основе жерт-
вует часть своего имущества блокчейн-проекту. Важно 
помнить, что дарение между двумя юридическими лицами в 
рФ – запрещено (подп. 4 п. 1 ст. 575 ГК РФ)

Договор дарения

Источник: Автор.

«Биткойн не подпадает под объекты гражданских прав, перечислен-
ных в ст. 128 ГК РФ, не являясь вещью (товаром), наличными или без-
наличными деньгами, бездокументарными ценными бумагами и имуще-
ственными правами… Поскольку практически в Российской Федерации 
отсутствует какая-либо правовая база для регулирования платежей, осу-
ществляемых в „виртуальной валюте“ …  все операции с перечислением 
биткоинов производятся их владельцами на свой страх и риск» [41].

Позволим не согласиться с выводами суда по данному делу, связывая 
это с двумя обстоятельствами:
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Во-первых, в ст. 128 ГК РФ содержится понятие «иного имущества», 
перечень которого не является закрытым, в связи с чем рационально 
будет предположить, что токены и иные криптовалюты можно отнести 
к иному имуществу, а следовательно, к объектам гражданского права. 

Во-вторых, покупка токенов биткойна осуществляется на фиатные 
деньги, которые, несомненно, являются объектом гражданского права, 
а убытки, которые несет инвестор, являются не виртуальными, а вполне 
реальными. С учетом вышеназванных обстоятельств, права инвестора 
должны быть в данном случае защищены.

Наряду с этим, обратим внимание на общую негативную риторику в 
отношении токенов (криптовалют), прослеживающуюся в существую-
щей российской судебной практике:

«Отсутствие в системах криптовалюты или отмена несанкциони-
рованной транзакций, а фактическое нахождение криптовалюты вне 
правового поля не предоставляет возможность реализации правовых 
механизмов обеспечения исполнения обязательств сторонами сделки» 
[42]. «Криптовалюты, в том числе и Биткоин, являются денежными сур-
рогатами, способствуют росту теневой экономики и могут быть исполь-
зованы гражданами и юридическими лицами на территории Российской 
Федерации в противоправных целях» [43].

Представляется, что данный подход связан с неосведомленностью 
суда о сущности криптовалют и иных токенов, а также с опасением вы-
носить положительные прецеденты в отношении операций с криптова-
лютой, учитывая отношение регуляторов (Банк России [44], Минфин 
[45] и ФНС РФ [46]) к криптовалютам и криптоиндустрии в целом.

Заключение
Отсутствие законодательного регулирования рынка ICO (ITO) в абсо-

лютном большинстве стран мира, приводит к ситуации, когда инвестор 
с юридической точки зрения оказывается практически полностью неза-
щищенным. Однако в условиях правового вакуума добросовестные эми-
тенты токенов стали разрабатывать правовые договоры, соответствующие 
законодательству определенной страны, выбранной ими юрисдикции. 
И, несомненно, инвесторам, старающимся выбирать те блокчейн-проек-
ты, которые потенциально несут наименьшие юридические риски, реко-
мендуется обращать внимание на эмитентов, предлагающих заключение 
подобных гражданско-правовых договоров. При этом следует по мере 
возможности проводить предварительную юридическую экспертизу white 
paper, terms and conditions и иной юридически значимой информации, 
предлагаемой командой разработчиков.

Что же касается способов защиты нарушенного права, инвесторы 
могут в большинстве случаев обратиться в суд с требованием о защите 
своих прав. Однако, учитывая отрицательную правоприменительную 
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практику в отношении криптовалют, на данный момент отстоять свои 
права представляется достаточно затруднительным. В то же время, при-
нимая во внимание, что 1 ноября 2017 г. в российской юрисдикции был 
запущен первый легальный ICO-проект (ЛавкаЛавка) [47], автор выра-
жает надежду на то, что по мере развития рынка ICO будет появляться 
положительная правоприменительная практика в отношении защиты 
прав инвесторов при проведении ICO в Российской Федерации. 
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Доля цифровой экономики ежегодно растет. На конец 2016 г. она 
оценивалась в 75 млрд долл., что составляло 2,8% ВВП РФ. [6] Главные 
сферы потребления представляют направления интернет-торговли, по-
исковые онлайн-сервисы, другие виды электронных услуг. Проникнове-
ние широкополосного доступа в Интернет по всей территории РФ будет 
расти с каждым годом и к 2025 г. охватит все регионы страны в 100% 
эквиваленте [7]. Таким образом, данный тренд обеспечит значительный 
рост пользования Интернетом, что будет способствовать увеличению 
спроса на электронные товары и услуги. 

Во всем мире планируется подключение около 50 млрд устройств к сети 
Интернет к 2020 г., объем данных достигнет 44 трлн Гб [8]. Следовательно, 
можно наблюдать структурную трансформацию экономических процессов 
на международной арене, которая затронет все страны, в том числе и РФ. 

Стартовой точкой для усиления внимания к цифровой экономике 
стал Указ Президента Российской Федерации от 9 мая 2017 г. № 203. 
Утвержденная Правительством РФ от 28 июля 2017 г. № 1632-р про-
грамма «Цифровая экономика Российской Федерации» направлена на 
создание условий развития общества знаний в РФ, повышение благосо-
стояния и качества жизни граждан страны путем повышения доступности 
и качества товаров и услуг, произведенных в цифровой экономике с ис-
пользованием современных цифровых технологий, повышения степени 
информированности и цифровой грамотности, улучшения доступности 
и качества государственных услуг для граждан, а также безопасности как 
внутри страны, так и за ее пределами [4]. Основными целями указаны 
создание экосистемы цифровой экономики Российской Федерации, 
в которой данные в цифровой форме являются ключевым фактором 
производства во всех сферах социально-экономической деятельности. 
Приоритетными сквозными цифровыми технологиями в РФ станут: Big 
Data; технологии беспроводной связи; промышленный Интернет; ком-
поненты робототехники и сенсорика; нейротехнологии и искусственный 
интеллект; новые производственные технологии; квантовые технологии; 
технологии виртуальной и дополненной реальностей. Рассмотрим одну 
из ключевых технологий цифровой экономики – Big Data.

Термин Big Data переводится с английского языка как «Большие дан-
ные» и относится к операциям, которые можно выполнять исключительно 
в большом масштабе. В современном мире Big Data понимается как со-
вокупность технологий по сбору, хранению и анализу данных, процессов 
по извлечению знаний/монетизации. Источники Big Data – информа-
ция, возникающая в результате регистрации каких-либо регулярных или 
случайных событий в вычислительной среде, связанных с явлениями в 
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повседневной жизни человека, природными явлениями и другими тех-
нологическими процессами. На данный момент наибольшими объемами 
информации обладают государственные учреждения, интернет-компании, 
телекомоператоры, банки, ритейлеры, медицинские организации [3].

Существует два вида данных структурированные и неструктурирован-
ные. Структурированные данные имеют четкую упорядоченность и посту-
пают из определенных источников в единообразных форматах. Для того 
чтобы структурированные данные обработать, нужно составить корреля-
ционные зависимости. Благодаря автоматизированным технически за-
данным алгоритмам, компьютер анализирует массив данных для решения 
конкретной задачи, что способствует сокращению временных затрат и че-
ловеческих ресурсов. Неструктурированные данные – это неупорядочен-
ные данные, поступающие из различных источников, не всегда заведомо 
установленных, в различных форматах, что усложняет процесс их сбора, 
обработки, сопоставления и анализа. Следовательно, требуется больше 
времени для работы с данными для решения конкретной задачи [2].

Если говорить о традиционных подходах к обработке малых данных, то 
они предусматривают выстраивание строгой иерархичной структуры хране-
ния однородных данных, обеспечивающей получение точных и однозначно 
интерпретируемых результатов. Одной из главных задач, которые решают 
технологии Big Data – выстраивание эффективных моделей прогнозиро-
вания [3]. Исходя из этого, чем больше информации аккумулируется, тем 
выше вероятность построения более точного прогноза. В данном случае не 
предусматривается достижение абсолютной точности, которой не может 
быть в прогнозе – это одно из главных отличий от строгих аналитических 
вычислений на малых данных, в которых точность определяется ограничен-
ностью исходной выборки измерений [3]. Использование огромных мас-
сивов данных вместо их малой доли и выбор количества в ущерб точности 
приводит к необходимости изменения подходов в принятии решения от 
поиска причинно-следственных связей к анализу корреляций [3].

Объем рынка Big Data, по оценкам экспертов Wikibon, составляет 
50,1 млрд долл. на 2017 г., годовой темп роста составляет около 16%. Мно-
гие отрасли экономики имеют существенный экономический эффект от 
внедрения Big Data в виде сокращения временных затрат, повышения 
уровня лояльности потребителей, оптимизация логистической системы 
и др. Более подробный прогноз роста рынка Big Data представлен на рис. 1.  

Рынок Big Data технологий продолжает равномерно расти, благодаря 
внедрению инновационных технологий крупными отраслевыми ком-
паниями. Современное развитие отраслей показывает значимый рост 
применения технологий и услуг Big Data в среднем ежегодно до 23,1% 
на протяжении всего периода 2015–2020 гг. и составит около 48,6 млрд 
долл. к 2019 г. (см. рис. 2).

Технологии Big Data используются для решения различных отрасле-
вых задач. На данный момент одним из распространенных направлений
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Рис. 1. Объем рынка Big Data 2014–2020 гг. (млрд долл.)
Источник: Wikibon, IPOboard.

Рис. 2. Прогноз затрат на Big Data по отраслям 2015–2020 гг. 
Источник: Accenture Research, 2015.

является в 60% случаях управление целевой аудиторией, в 53% – анали-
тика для управления торговлей, количественное исследование, управле-
ние рисками, в 47% – снижение затрат, в 27% – оптимизация доходов. 
Данные направления развития технологий Big Data являются актуальны-
ми для многих отраслей экономики, например, транспорта, энергетики, 
розничной торговли и других (см. рис. 3).

Рассмотрим пример применения инновационного инструмента Big 
Data популярной интернет-компании «Яндекс» на российском рынке и 
в странах СНГ. Каждый клик со стороны пользователей запоминается 
внутренней системой управляющей компании и создает огромный мас-
сив данных о каждом из них. Таким образом, Яндекс имеет возможность 
запоминать интересы пользователей и выстраивать цепочку потребно-
стей бесконечно, и в итоге выявлять характеристики конкретного поль-
зователя. Следовательно, формируется целевая аудитория из миллионов 
пользователей на конкретный продукт.  Компания «Яндекс» запоминает 
действия и запросы пользователей системы, благодаря которым форми-
рует целевую группу предпочтений для конкретных задач. 
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Рис. 3. Отраслевые особенности внедрения Big Data
Источник: Aite Group survey of 22 capital markets participants, 2014.

Аудитория компании «Яндекс» по всей России составила 42496,2 тыс. 
человек, что составляет 73,6% от общего числа пользователей Интернета в 
России (в возрасте 12–64). В аудитории компании «Яндекс» 19 847,9 тыс. 
человек мужчин и 22 648,3 тыс. человек женщин. Соответственно, муж-
ская аудитория составляет 46,6% от общего числа пользователей, жен-
ская – 53,3%. Аудитория среди мужчин, пользующихся Интернетом в 
России 71,8%, женская аудитория – 75,2%, соответственно, другая часть 
пользователей использует Яндекс заграницей. 

На основе заданных технических алгоритмов внутри компании «Яндекс» 
система автоматически формирует целевую аудиторию и выявляет необ-
ходимые характеристики пользователей. Сбор информации происходит 
постоянно, когда потребитель находится на электронном ресурсе. Данная 
информация компании «Яндекс» представлена в табл. 1, где можно увидеть 
разделы конкретных электронных услуг, целевую аудиторию по видам ус-
луг, разделение аудитории по полу. На основе этих данных выстраивается 
модель таргетинга. Например, главной статьей доходов компании «Яндекс» 
является реклама на страницах электронных услуг. Следовательно, компа-
ния заинтересована в точном выявлении целевой рекламы на конкретный 
продукт или услугу. Когда организация знает, что мужская аудитория нахо-
дится в большей степени на Яндекс // Картинки, то на этой странице будет 
предложена реклама товаров для мужчин, например, часы или машины, в 
зависимости от истории данного пользователя интернет-ресурсом. Таким 
образом, увеличивается возможность клика мужской аудитории на окно 
рекламы и дальнейшей покупки предложенного товара или услуги.
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Автоматическая система компании «Яндекс» позволяет формировать 
различные параметры о пользователях, таким образом, точно предлагать 
целевую рекламу для конкретной аудитории. В табл. 2 представлено больше 
целевых показателей. В данной таблице представлены такие показатели как 
количество пользователей электронным ресурсом по видам электронных 
услуг; выделение аудитории по половому признаку; выделение аудитории по 
возрасту; род деятельности пользователя; платежеспособность аудитории. 

Компания «Яндекс» формирует точные показатели аудитории благо-
даря технически заданным алгоритмам. Например, пользователь делает 
запрос Яндекс // Поиск «Автокресло», «Магнит», «Маникюр», «Раз-
вивающие кружки» на протяжении определенного времени. На основе 
технологии Machine Learning происходит формирование статуса пользо-
вателя, система понимает, что в данном случае электронным ресурсом 
пользуется женщина, возраст 25–35 лет, домохозяйка, могут покупать 
дорогие вещи. Следовательно, такому пользователю будут предлагаться 
такие товары и услуги, которые соответствуют его потребностям. 

В итоге можно сделать вывод о том, что каждая отрасль экономики в ус-
ловиях цифровизации стремится увеличивать свою экономическую эффек-
тивность на рынке. Показатели темпов роста внедрения больших данных 
в отраслях экономики страны показывают значительный ежегодный рост. 

На данный момент оптимизация затрат происходит благодаря транс-
формации бизнес-процессов внутри компаний. Переход на новый уровень 
развития требует новых решений. Технологии Big Data вызывают значи-
тельный интерес со стороны компаний к инновационному инструменту, 
который позволяет решать современные маркетинговые и управленческие 
проблемы, возникающие перед бизнесом в современных условиях. Глав-
ная цель внедрения Big Data и кооперации компаний, которые обладают 
массивом необходимых данных, становится решение важных бизнес-за-
дач.  Первая из задач включает сокращение временных затрат, эффект от 
которых отличается в разы, для решения конкретно поставленной цели. 
Вторая задача определяется тем, что переход с механической обработки 
данных на технологические решения Big Data позволяют оптимизировать 
численность персонала. Третья задача заключается в эффективной работе 
с целевой аудиторией, которая ориентирована на лояльность клиентов и 
выявление точечных потребностей аудитории. Данные тренды выявлены в 
разных секторах экономики и направлены на улучшение бизнес-процессов.
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Введение
Совсем недавно в сфере российского электронного бизнеса произо-

шло знаменательное и совершенно неожиданное событие: 13 июля 2017 
г. Яндекс.Такси и Uber объявили о слиянии. Уже 24 ноября сделка была 
официально одобрена ФАС.  По условиям соглашения, Uber и Яндекс ин-
вестируют в новую компанию 225 млн долл. и 100 млн долл. соответствен-
но. Стороны оценивают предприятие в 3,725 млрд долл. Подобный шаг 
Uber со своей стороны делает не впервые: в борьбе за рынок онлайн-такси 
в Китае компания уступила конкуренту Didi Chuxing Technology, получив 
17,5% акций за свой бизнес в процессе поглощения. Стоит заметить, что 



рынок онлайн-такси изначально был олигополизирован. По статистике, 
в 2016 г. Яндекс.Такси выполняло более 16 миллионов заказов в месяц. 
У Uber ежемесячно насчитывалось 4,8 млн поездок, а у замыкающего трой-
ку лидеров данного сегмента Gett – 4,3 миллиона поездок в месяц. Вполне 
очевидно, что слияние двух крупнейших игроков рынка отразится на всей 
отрасли такси в целом. Стоимость акций Яндекса на ММВБ только за 
13 июля возросла на 18%, ожидаемым был и скачок 24 ноября (см. рис. 1).

рис. 1. Стоимость акций компании «Яндекс» на ММВБ. 

Предпосылки для объединения
По состоянию на апрель 2017 г. к Яндекс.Такси с момента запуска было 

подключено более 70 тыс. автомобилей из 1 тыс. таксопарков и диспет-
черских. В России это крупнейший игрок рынка онлайн-такси с долей 
55% согласно отчету UBS за март 2017 г. По его данным, выручка Яндекс.
Такси выросла в 2016 г. на 135%, до 2,3 млрд руб. По оценке UBS, стои-
мость Яндекс.Такси составляла 1,2 млрд долл. Однако компания терпела 
многомиллионные убытки, несмотря на ощутимый и стабильный рост 
выручки. Сервис является убыточным по EBITDA, что видно из отчета 
компании «Ренессанс Капитал»: расходы на него только в IV квартале 2016 
г. составили около 1,3 млрд руб. Вполне ожидаемо, что Яндекс пытался 
привлечь дополнительные инвестиции. Периодически в СМИ появлялась 
информация об обсуждении этих вопросов со Сбербанком и Hyundai Motor. 

Почему Uber?
Рассмотрим основные причины слияния Яндекс.Такси и Uber:
1. Одна из наиболее объективных причин – понимание обеими сто-

ронами структуры рынка онлайн-такси в России. Обе компании хорошо 
понимали перспективы и потребности рынка.
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2. Использование Uber’ом картографического сервиса Google при-
водило к многочисленным проблемам в работе сервиса, так как «Ян-
декс.Карты» лучше соответствуют российским реалиям (зачастую, 
время поездки, прогнозируемое Google, не соответствовало действи-
тельности).

3. Общая база водителей и система распределения заказов позволила 
разгрузить сервис.

4. Исчезла необходимость в борьбе за клиента между двумя крупней-
шими игроками рынка, что отразится на расходах на рекламу.

Влияние события на рынок

Настолько масштабная сделка не могла не затронуть рынок такси в 
целом. Нет сомнений, что после слияния российский рынок такси может 
преобразиться, что возможно проявится в следующем: 

1. Рост цен на отдельные категории поездок на 43%. Изначально оба 
агрегатора уверяли СМИ, что значительный рост цен не последует.

2. В долгосрочной перспективе ожидается вытеснение менее тех-
нологичных конкурентов с рынка традиционных такси (группа Fasten 
и проч.).

3. Улучшение качества транспортных услуг (время подачи автомоби-
ля, время выполнения заказа).

Что ждет союз «Яндекс» и Uber.

Большинство экспертов до недавнего времени предрекали союзу 
Яндекс и Uber исключительные перспективы. Однако 22 ноября 2017 г. 
стало известно, что Uber скомпрометировал себя в октябре 2016 г.: хакеры 
украли с его серверов данные 50 миллионов клиентов и 7 миллионов во-
дителей. Компания скрыла факт взлома, не уведомив о произошедшем 
ни властей, ни водителей. Вместо этого Uber выплатил хакерам 100 ты-
сяч долларов, чтобы те не раскрывали факт взлома. Как это скажется на 
репутации союза Uber и Яндекс, пока неизвестно.

Заключение

Экономически перспективный союз Яндекс.Такси и Uber способен 
произвести революцию на российском рынке такси. Вполне возмож-
но, Gett под влиянием вышеизложенных тенденций будет вынужден 
пересмотреть свою стратегию ведения бизнеса. Слияние двух гигантов 
с большой вероятностью положительно отразится на качестве предо-
ставляемых услуг, однако репутационные проблемы Uber могут этому 
воспрепятствовать. В данном случае, как следствие, эти проблемы могут 
коснуться и Яндекс.Такси.
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В настоящее время под определением «цифровая экономика» в узком 
смысле понимается хозяйственная деятельность предприятий и организа-
ций, ведущих свою деятельность в сфере электронного бизнеса и электрон-
ной коммерции. В России рынок электронного бизнеса ежегодно растет [5, 
6]. В целях развития этого сектора Правительством РФ принят ряд законода-



тельных документов, среди которых Стратегия развития информационного 
общества в Российской Федерации на 2017–2030 годы, утвержденная Ука-
зом Президента Российской Федерации от 9 мая 2017 г. № 203 и др. «Так, 
в 2015 году ратифицирован Договор о Евразийском экономическом союзе, 
в рамках которого предусматривается создание интегрированной инфор-
мационной системы Союза и трансграничного пространства доверия» [2].

В программе «Цифровая экономика Российской Федерации» рас-
крыты три уровня, которые в своем тесном взаимодействии влияют на 
жизнь граждан и общества в целом: 

– рынки и отрасли экономики (сферы деятельности), где осущест-
вляется взаимодействие конкретных субъектов (поставщиков и потре-
бителей товаров, работ и услуг);

– платформы и технологии, где формируются компетенции для раз-
вития рынков и отраслей экономики (сфер деятельности);

– среда, которая создает условия для развития платформ и техно-
логий и эффективного взаимодействия субъектов рынков и отраслей 
экономики (сфер деятельности) и охватывает нормативное регулиро-
вание, информационную инфраструктуру, кадры и информационную 
безопасность [2, с. 2].

Следуя целям развития цифровой экономики, формированию мето-
дологии систематизации и кодирования информации, а также совершен-
ствованию и актуализации общероссийских классификаторов, реестров 
и информационных ресурсов, был принят новый ОКВЭД2, заменивший 
своего предшественника ОКВЭД1. 

«ОКВЭД2 построен на основе гармонизации с официальной версией 
на русском языке Статистической классификации видов экономической 
деятельности в Европейском экономическом сообществе (редакция 2) – 
Statistical classification of economic activities in the European Community (NACE 
Rev.2) путем сохранения в ОКВЭД2 (из NACE Rev.2) кодов (до четырех 
знаков включительно) и наименований соответствующих группировок 
без изменения объемов понятий. Особенности, отражающие потребно-
сти российской экономики по детализации видов экономической дея-
тельности, учитываются в группировках ОКВЭД2 на уровне группировок 
с пяти- и шестизначными кодами.

ОКВЭД2 предназначен для классификации и кодирования видов эко-
номической деятельности и информации о них. ОКВЭД2 используется 
при решении следующих основных задач, связанных с:

– классификацией и кодированием видов экономической деятель-
ности, заявляемых хозяйствующими субъектами при регистрации;

– определением основного и дополнительных видов экономической 
деятельности, осуществляемых хозяйствующими субъектами;

– разработкой нормативных правовых актов, касающихся государ-
ственного регулирования отдельных видов экономической деятельности;
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– осуществлением государственного статистического наблюдения 
по видам деятельности за субъектами национальной экономики и со-
циальной сферы;

– подготовкой статистической информации для сопоставлений на 
международном уровне;

– кодированием информации по видам экономической деятельности 
в информационных системах и ресурсах;

– обеспечением потребностей органов государственной власти и 
управления в информации о видах экономической деятельности при 
решении аналитических задач.

Объектами классификации в ОКВЭД являются виды экономической 
деятельности» [1].

Следует отметить, что с точки зрения определения и классифика-
ции предприятий, работающих в среде цифровой экономики, ОКВЭД2 
точнее и шире проводит группировки видов деятельности. Качественно 
улучшены определения, описывающие новые виды деятельности, более 
детализированы ранее обобщенные названия группировок. В табл. 1 при-
ведены примеры, подтверждающие точность и углубленность формули-
ровок, использованных в ОКВЭД2.

Таблица 1

Сравнительный анализ оКВЭд1 и оКВЭд2

оКВЭд1 оКВЭд2

Код 
группировки

название 
группировки

Код 
группировки

название группировки

52.48.1 Специализиро-
ванная рознич-
ная торговля 
офисной мебе-
лью, офисным 
оборудованием, 
компьютерами, 
оптическими 
приборами и 
фотоаппаратурой

47.59.1 Торговля розничная мебелью в спе-
циализированных магазинах

47.41.4 Торговля розничная офисными 
машинами и оборудованием в специ-
ализированных магазинах

47.41 Торговля розничная компьютерами, 
периферийными устройствами к 
ним и программным обеспечением в 
специализированных магазинах

47.78.1 Торговля розничная фотоаппара-
турой, оптическими приборами и 
средствами измерений, кроме очков, 
в специализированных магазинах

47.91.3 Торговля розничная через интернет-
аукционы

47.91.4 Торговля розничная, осуществляе-
мая непосредственно при помощи 
телевидения, радио, телефона

Источник: Автор.
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Следует обратить внимание, что коды ОКВЭД присваиваются всем 
без исключения организациям и индивидуальным предпринимателям 
при регистрации предприятий. Все предприятия обязаны ежегодно сда-
вать отчетность с подтверждением основного и указанием других видов 
деятельности в качестве страхователя по обязательному социальному 
страхованию от несчастных случаев на производстве и профессиональ-
ных заболеваний – юридического лица, а также видов экономической 
деятельности подразделений страхователя, являющихся самостоятель-
ными классификационными единицами, в Фонд Социального Страхо-
вания Российской Федерации. Таким образом, ФСС на сегодняшний 
день является важным источником сбора информации по предприятиям. 
Однако дальнейшей обработки, систематизации и анализа собранной 
информации на качественном уровне не происходит или информация 
не открыта и потому не доступна для широких слоев общества, в том 
числе ученых. 

Растет потребность в сфере информации по развитию оптовой и роз-
ничной торговли в РФ. Какие товары или услуги лучше других продаются 
через электронные каналы, увеличивает ли интернет-торговля долю про-
даж в разных сегментах рынка: как и на сколько? 

В связи с отсутствием четких критериев сбора и анализа собранной 
информации по предприятиям, ведущим бизнес в сети Интернет, соот-
ветствующая статистика отсутствует.

Все это препятствует решению текущих задач в сфере электронной 
коммерции, выработке правильных научных прогнозов по основным на-
правлениям развития рынка электронных услуг.
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Сегодня применяется краудсорсинг, основанный на онлайн техноло-
гиях, однако в XVIII в. с помощью добровольного участия населения ре-
шались общественно значимые, государственные проблемы. С середины 
XVI в. важной задачей для государств Европы стало неправильное опре-
деление долготы в морских плаваниях, в результате чего большое коли-
чество кораблей терпели крушение. В 1714 г. правительство Великобри-
тании предложило 20 000 фунтов стерлингов в качестве вознаграждения 
тому, кто найдет решение данной проблемы. В 1734 г. часовщик Джон 



Харрисон (John Harrison), сын плотника, изобрел морской хронометр, 
тем самым решив поставленную правительством задачу. Позже Наполеон 
Бонапарт, завоевав Европу, боролся с проблемой обеспечения свежими 
продуктами питания армии. Для решения данной проблемы Наполеон 
объявил населению, что тот, кто предложит новую форму сохранения 
пищи на фронте, получит вознаграждение в размере 12 000 франков. 
В 1901 г. в результате краудсорсингого конкурса был создан государствен-
ный флаг Австрии, а затем в 1902 г. таким же образом был создан флаг 
Новой Зеландии. В середине ХХ в. правительство штата Нового Южного 
Уэльса объявило международный конкурс на создание проекта оперного 
театра, тем самым расширив границы участия. Победителем стал уроже-
нец Дании Йорн Утзон (Jorn Utzon). В 1996 г. в Таиланде, г. Паттайе сын 
короля Таиланда Рамы IX в честь своего отца принял решение высечь 
изображение золотого Будды на горе Кхао Чи Чан. Средства на реализа-
цию задуманного собирались со всего мира, что соответствует технологии 
краудфандинга – одного из видов краудсорсинга. Сегодня наскальное 
изображение Будды считается всенародным достоянием.

Популяризация краудсорсинга как инновационного метода ведения 
бизнеса начинается с начала XXI в. в США, Австралии и странах Запад-
ной Европы. Эффективность краудсорсинга уже доказана во всем разви-
том мире. Выгоды использования краудсорсинга представлены в табл. 1.

Таблица 1

Выгоды использования краудсорсинга  
для государства, бизнеса и общества

Выгоды

Государство Бизнес общество

– развитие цифровой 
экономики;
– повышение 
инновационного 
потенциала

– развитие компании;
– снижение издержек 
производства;
– рост прибыли;
– привлечение сотрудников 
с высоким потенциалом;
– расширение пула лояльных 
клиентов

– возможность 
профессионального роста;
– повышение общего 
уровня образования;
– всестороннее развитие 
личности

Источник: Составлено автором.

В России краудсорсинг начинает активно развиваться в 2014 г. с за-
пуска государственной виртуальной площадки голосования москвичей 
«Активный гражданин», спустя 4 года после возникновения первой в 
России краудсорсинговой компании «Витология» (Witology). Компания 
«Витология» занимается разработкой и реализацией крауд-проектов на 
базе применения «синтеллектуального краудсорсинга», который призван 
решить проблемы «классического краудсорсинга» [1]:
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– коммуникация и социальная психология больших групп людей 
приводит к снижению коллективного интеллектуального потенциала;

– низкая эффективность распределения задач между краудсорсерами;
– отсутствие действенных механизмов отбора качественных решений 

в обширном потоке высказываний.
Несмотря на возможность снижения количества ошибок при разра-

ботке и реализации крауд-проектов посредством использования методов 
«синтеллектуального краудсорсинга», до сих пор можно наблюдать суще-
ственные проблемы развития краудсорсинга на макро- и микроуровнях.

«Дерево проблем», представленное на рис. 1, позволяет провести 
комплексный анализ проблем и барьеров на пути масштабного развития 
технологий краудсорсинга в рамках страны.

Несмотря на растущий интерес к краудсорсингу, практика примене-
ния данного инструмента достаточно узкая, так как организации сталки-
ваются со слабой научной проработанностью и отсутствием действенных 
механизмов реализации крауд-проектов. Это объясняется, во-первых, 
несовершенством законодательной базы РФ, в которой отсутствует 
правовая защищенность участников краудсорсингового процесса и ин-
ституты защиты прав интеллектуальной собственности. Российское за-
конодательство не рассматривает краудсорсеров как работников и, как 
следствие, не ведет их статистический учет. Согласно отчета МОТ «Не-
стандартные формы занятости. Анализ проблем и перспективы решения 
в разных странах» 2017 г. [3], деятельность краудсорсеров относится к 
нестандартным формам занятости, которые пока только частично ре-
гулируются законодательством. Также отсутствие правовой базы повы-
шает риски как краудсорсеров, так и заказчика. Краудсорсер не получает 
гарантий защиты прав на результаты своей интеллектуальной деятель-
ности, а заказчику не гарантирована конфиденциальность информации, 
связанная с реализацией краудсорсингового проекта. 

Во-вторых, отсутствие действенных механизмов реализации техно-
логии краудсорсинга приводит к допущению существенных ошибок при 
разработке и реализации крауд-проектов. И, в-третьих, масштабному 
применению краудсорсинга препятствуют особенности российского 
менталитета, а именно боязнь и неприятие инновационных инструмен-
тов и технологий, что, в свою очередь, является причиной отсутствия 
сформированной культуры участия в крауд-проектах.

Рассматривая блок бизнес-проблем, можно отметить, что отсутствие 
практического опыта применения краудсорсинга возникает из-за низкой 
степени его применения, а также его низкой инвестиционной привлека-
тельности. Ввиду отсутствия широкой практики применения краудсор-
синга, данный инструмент не привлекателен для бизнеса, так как несет 
в себе большие риски, связанные с высокими издержками и потерями.
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Отсутствие формирования пула краудсорсеров связано с недостаточ-
ной активностью населения, что подтверждается результатами исследо-
вания «Портрет краудсорсера в России» [5]: большая часть населения не 
является участниками крауд-проектов. Кроме того, отсутствие эффек-
тивной системы вознаграждения и мотивации крауд-проектов приводит 
к снижению эффективности.

Приведенные выше проблемы являются смежными с проблемами 
в образовании. Нехватка компетенций у руководителей в области раз-
работки и реализации крауд-проектов является следствием дефицита 
кадров в данной области ввиду слабой научной проработанности рас-
сматриваемого инструмента цифровой экономики.

Анализ блоков проблем, представленных на рис. 1, позволяет сделать 
вывод о том, что проблемы блока «процессы самоорганизации в обще-
стве» не могут быть решены в краткосрочном периоде. Данные барьеры 
устраняются в долгосрочной перспективе путем применения грамотной 
пошаговой социальной политики. Однако можно предложить некоторые 
рекомендации по решению проблем блоков «бизнес» и «образование». 

Решение общей проблемы краудсорсинговой безграмотности и от-
сутствия инфраструктуры позволит устранить остальные «узкие зоны» 
развития краудсорсинга в России. Проблема низкой краудсорсинговой 
грамотности решается путем обучения населения основам краудсорсинга 
и применения технологии на практике. Для решения данной проблемы 
на экономическом факультете МГУ имени М. В. Ломоносова в 2016 г. 
была разработана программа повышения квалификации «Краудсорсинг 
и краудфандинг: новые возможности для бизнеса». Программы по кра-
удсорсингу снизят безграмотность у населения России и усилят научную 
проработанность рассматриваемого явления. Более того, данные курсы 
смогут решить проблему нехватки компетенций у руководителей в об-
ласти использования технологии краудсорсинга, а также обеспечат со-
провождение краудсорсинговых проектов вспомогательным персоналом. 
Наряду с этим, необходимо расширить данную программу и предложить 
ее для изучения студентами экономических специальностей.  

В последние годы наметился положительный тренд в изучении кра-
удсорсинга со стороны научных институтов. Электронные библиотеки 
ежегодно пополняются научными трудами отечественных и зарубежных 
ученых в данной сфере. Кроме того, требуется активное развитие инфра-
структуры, без которой невозможно применение технологии краудсор-
синга. Сегодня в России действует около 400 краудсорсинговых плат-
форм. Самой популярной и авторитетной платформой для реализации 
краудсорсинговых проектов является Витология (Witology), которая ведет 
свою деятельность на российском рынке уже 8 лет. 

Решение инфраструктурных и образовательных проблем увеличит 
масштабы краудсорсинговой деятельности и соответственно активи-
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зирует пул краудсорсеров в России. Увеличение успешных реализаций 
краудсорсинговых проектов повысит инвестиционную привлекатель-
ность. Широкомасштабная практика применения краудсорсинга и об-
разовательные программы снизят количество допускаемых ошибок при 
реализации краудсорсинговых проектов, тем самым сократив риск по-
терь от использования технологии краудсорсинга.

Важным условием успешной реализации всех указанных предло-
жений и рекомендаций является своевременная государственная под-
держка. Так как краудсорсинг с каждым годом набирает все большую 
популярность, благодаря своим преимуществам и возможностям, по-
является острая необходимость в нормативно-правовом регулирова-
нии возникающих отношений между участниками краудсорсингового 
процесса. Проблемы разглашения конфиденциальной информации 
или кражи генерируемых сообществом идей, нарушение участника-
ми правил крауд-проекта – все это влечет риски, высокие издержки 
и прочие негативные последствия реализации крауд-проектов.  Для 
снижения вероятности наступления указанных рисков необходимо 
государственное регулирование в форме законодательных норм. Не-
обходимо создание экспертной группы по разработке законодательной 
базы, которая должна служить правовой защитой прав и обязанностей 
участников краудсорсингового процесса. Кроме того, трудовая деятель-
ность краудсорсеров напрямую связана с созданием интеллектуальной 
собственности, поэтому в целях развития краудсорсинга в России также 
необходимо усовершенствовать институты защиты прав интеллекту-
альной собственности.

Таким образом, краудсорсинг является одним из приоритетных на-
правлений развития цифровой экономики. Данный метод является 
неотъемлемой частью научно-технического прогресса, важен с точки 
зрения повышения конкурентоспособности как отдельной компании, 
так и российской экономики на мировом рынке. За последние годы кра-
удсорсинг стал достаточно популярным инструментом среди крупного 
бизнеса, однако предстоит решить еще много задач по устранению ба-
рьеров развития данного инструмента в России.
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